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ワーク上に分散する多種多様なデバ

イスを相互に協働させることで新し

い価値を創造できる可能性がある。

このときデバイスが持つ機能を

Webサービス化しておくことで必

要に応じた動的な連携も容易になる

だろう。このようにこれからの社会

はサービス化とユビキタス化がとも

に進展していくと考えられるので、

サービス指向コンピューティングと

ユビキタスコンピューティングの2

つの側面からWebサービスの技術

的な課題を検討する必要がある。

◆SOAとは

サービス指向コンピューティング

Service- Oriented Computing

にしなければどんな便利なユビキタ

ス・サービスも企業には導入されな

いだろう。またユビキタス・サービ

スが社会に対して好ましくない影響

を与えると考えられる場合には普及

していかないだろう。

本稿ではユビキタス・サービスの

アーキテクチャについて S O A

（Service Oriented Architecture）

の観点から技術面と社会面の課題に

ついて考察していこう。

ユビキタス・サービスではネット

ユビキタス・ネットワーク社会の

進展により、RFIDタグに代表され

るようにコンピュータ資源がいたる

ところにあるモノや商品に浸透して

いくことで、すべての情報を集中型

で管理することが困難になる。した

がって分散する情報を共有するため

のオープンな仕組みとしてのユビキ

タス・サービスが必要になる。同様

に意思決定についても1箇所ですべ

ての状況を判断することは困難にな

る。したがって判断も分散化するこ

とになる。そうなると分散する判断

結果を連携させるためのユビキタ

ス・サービスの仕組みも必要になる

だろう。

このようにユビキタス・サービス

には分散サービスを協働化する作用

が潜在的にあるのである［1］［2］。し

たがってこれらの作用に起因する技

術的な課題を解決していくことが重

要になる。たとえば多様なデバイス

を管理・認証し、必要なデバイスだ

けをオンデマンドに選択して安全に

協働させていくしくみが必要である。

またユビキタス・サービスの開発

では、技術面だけでなく経営面や社

会面での課題にも取り組んでいく必

要がある。経営に与える効果を明確
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図1 SOAの基本構成



(SOC)はSOAに基づいてWebサー

ビスをアプリーション開発の基本的

な構成要素として活用することを目

的とする計算パラダイムである。

ここでSOAの基本構成を図 1に

示す。SOAではWebサービスをサ

ービス登録レジストリにサービス記

述言語であるWSDLを用いて登録

しておき、必要なときにUDDIと呼

ぶディレクトリサービスを用いてサ

ービスリクエスタから検索する。必

要なWebサービスを発見したら、

サービスプロバイダからサービスリ

クエスタがWebサービスの提供を

受ける。

◆SOAの拡張

SOCのために拡張されたSOAで

は、図２に示すように基本サービス、

サービス合成、サービス管理からな

る階層的なSOAが提案されている［3］。

サービス合成とサービス管理が拡張

部分である。

基本サービス層では、Webサー

ビス記述と基本操作を提供する。基

本操作には登録、検索、選択、バイ

ンディングなどがある。

サービス合成層では、複数のサー

ビスを連携させるための機能とし

て、コーディネーション、モニタリ

ング、コンフォーマンス、QoSを提

供する。コーディネーション機能で

は要素としてのWebサービスの実

行を制御しWebサービス間のデー

タフローを管理する。モニタリング

機能では要素サービスで発生するイ

ベントや情報を監視し上位レベルの

イベントを登録する。コンフォーマ

ンス機能ではパラメータの型や要素

サービスに関する制約条件に基づい

て複合サービスとしての一貫性を保

証する。QoS機能では要素サービス

のQoSに基づいて複合サービスの

QoSを作成する。

サービス管理層ではサービス管理

機能とマーケット機能を提供する。

サービス管理機能ではWebサービス

の性能に関する統計情報を提供して

実行性能を可視化したりトランザク

ションの完了を保証する。マーケッ

ト機能ではWebサービスに関するオ

ープンな市場を実現する。Webサー

ビスマーケットではWebサービスの

提供者と購入者が出会ってWebサー

ビスを利用する機会を提供する。こ

のためにはWebサービスの登録証明

やサービス品質や利用状況に関する

情報を提供する必要がある。

ここまではユビキタス・サービス

とは独立に検討が進められている

SOAの拡張を紹介した。以下では

SOAの階層とユビキタス・サービ

スの分類に基づいて、ユビキタス・

サービスをWebサービスで実現す

る上での課題を文献［4］［5］に従って

抽出しよう。

まず本連載の第１回で紹介したユ

ビキタス・サービスの分類を思い出

そう。ユビキタス・サービスには、

ネットワークへの接続形態（①いつ

でも・どこでも②なんでも）と、ネ

ットワークに接続された対象が扱う

情報の種類（①物理的②意味的）が

考えられる。この２つの視点に基づ

いてユビキタス・サービスを整理す

ると次のような３種類になると指摘

した［1］［2］。

・モバイル型サービスではいつでも

どこでもヒトがユビキタス・サー

ビスを利用できる。

・M2M型サービスではヒトとヒト

だけでなくヒトとモノ、モノとモ

ノなど、なんでもユビキタス・サ

ービスを利用できる。ここで

M2MのMはManとMachineの2
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◆M2M型サービスの課題

M2M型サービスを実現するために

は、モノやヒトに関する属性情報を

扱うWebサービスが必要になる。た

とえば、RFIDでVCMを実現する場

合、RFIDが付与された対象（ヒト

やモノ）をRFIDの読取装置（リー

ダ）で認識して位置情報を継続的に

管理しておき、対象の移動経路を追

跡することにより、対象の位置を追

跡管理する。このようなWebサービ

スを実現するためには次のような課

題を解決する必要がある。

【課題４】対象に関する属性情報や

その属性情報をアクセスできるデバ

イスや利用者に関する認証や情報管

理が必要になる。このようなM2M

型サービスでは、まず個体を識別し、

その個体について利用可能なWeb

サービスを探索するため、情報の実

体とその属性情報に関する検索サー

ビスが必要になる。

またモノの情報を処理するだけで

なく、その情報と利用者とを突合し、

繋いだ相手を信じるためには、サー

ビスや利用者のID情報の正当性を保

証するセキュリティが必要となる。

【課題５】モノやヒトがコラボレー

ションするための信頼基盤を提供す

るためには、モノやヒトの認証サー

ビスと、それらの属性情報を操作す

るためのWebサービスを認証する

ためのプラットフォームが必要であ

る。たとえば、モノとそれを操作す

るWebサービスならびにその利用

者である個人とをあらかじめ登録し

ておき相互認証できるような第三者

機関をSOAに追加して拡張するこ

とができる。

またセンサーネットワークでは、

信用したセンサーからの情報だと思

っていたのが、実は、まやかしの情

報を流すセンサーがネットワークに

つながれている恐れもある。したが

ってセンサー自体を認証しセンサー

情報が改ざんされていないことを保

障する必要がある。これはまさにイ

ンターネットで個人を認証すること

が重要であるのと同じである。モノ

やその状態をきちんと認証すること

ができない限り、信頼できる計算基

盤をその上に構築することはできな
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つを表す。

・コンテクスト活用型サービスでは

モノやヒトの置かれた状況を理解

して適切な情報を提供したり、意

思決定を支援する。

さて、ここではWebサービスが

ユビキタスコンピューティングを実

現するために必要となる技術を明ら

かにするために、この3種類のユビ

キタス・サービスごとに場合わけし

て考えてみよう。

◆モバイル型サービスの課題

モバイル型サービスを実現するた

めには多様な端末や環境に対応して

Webサービスを提供する必要があ

る。このようなWebサービスのクラ

イアントの変化に対応するために次

のような課題を解決する必要がある。

【課題１】デバイスごとにWebサー

ビス・クライアントを管理しておき、

デバイスが変化した場合に適切な

Webサービス・クライアントをネッ

トワークからデバイスにダウンロー

ドしてWebサービスを利用できるよ

うにする。またUDDIレジストリだ

けではなく、Webサービス・クライ

アントのレジストリを用意する。

【課題２】デバイスごとに利用可能

なWebサービスの機能を定めてお

き、Webサービスを複数デバイス

に対応できるように拡張する。

【課題３】複数デバイスに渡って連

続的にWebサービスを継続して利

用できるように、利用デバイスと

Webサービス利用者との組合せを

意識できるようにWebサービス・

クライアントとWebサービスとの

通信セッションを拡張する。
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い。たとえばSOAサービスのため

のフレームワークを図３に示す。こ

の図では一般のWebサービスにつ

いて、サービス登録機関、サービス

提供者、サービス利用者という３つ

のプレーヤからなる参照モデルの例

を示している。この参照モデルは文

献［6］［7］の２者間モデルを拡張し

ている。しかし、この例ではユビキ

タス・サービスに限定していないの

で、センサーなどのデバイスを認証

するための仕組みを今後拡張してい

く必要がある。

このようなプラットフォームでは

企業間で必要な情報を安全に流通さ

せコラボレーションするために共通

言語を話すことができるだけでな

く、モノが移動した場所でネットワ

ークにつながり、他の場所の機器と

もコミュニケーションできるなど、

空間的・物理的制約を意識させない

ようなコラボレーションを実現でき

るだろう。

◆コンテクスト活用型サービスの課

題

コンテクスト活用型サービスで

は、消費者や企業の状況に応じたサ

ービスを提供できるようになる。た

とえば利用者が誰であるか、どんな

機能のどんなデバイスを持ち、いつ

接続していて、どこにいるのかに基

づいたコンテクストを生成すること

によりサービスプロバイダが最適な

情報を提供できるようになる。この

ようなWebサービスをコンテクス

トアウェアWebサービス（context-

aware Web service）と呼ぶ。コン

テクストアウェアWebサービスを

実現するためには次のような課題を

解決する必要がある。

【課題６】モノや情報機器、利用者

の属性や状況、場所、時間などの組

合せをコンテクストとして継続的に

管理し他のWebサービスに対して

提供できる必要がある。またWeb

サービスの利用状況についても蓄

積・管理・提供する必要がある。

【課題７】コンテクストに応じて最

適な情報や操作を検索するためには

コンテクストの意味を理解できるこ

とと、コンテクストの意味にふさわ

しいWebサービスの組合せを提供

できるようにWebサービスをコン

テクストの意味と対応付けて管理し

ておく必要がある。

このようにヒト、モノ、サービス

などが時間や場所などのコンテクス

トに依存しているので、いろいろな

サービスやモノ、ヒトとのコラボレ

ーションの結果、大量に発生するト

ランザクションとそのコンテクスト

情報をリアルタイムで獲得・蓄積す

るサービスや、その結果から知識を

抽出して、最適な情報や操作を検

索・提示する、といった新しいサー

ビスリポジトリのしくみが必要にな

るだろう。機器の経路や状態などの

情報は、「今どこにいるか／どうい

う状態か」という値である。このよ

うな経路情報管理や機器監視を無数

のモノに対して24時間365日行うこ

とを考えると、ネットワークに流れ

る情報量は膨大なものになる可能性

がある。またこのような膨大な情報

から、モノの状態や利用者の意図を

分析・理解するだけでなくモノに対

する操作の妥当性を検証し、推奨す

べき操作案を提示する機能が必要に

なると思われる。

また個体としてのモノを安全につ

ないで束ねていく上ではモノの状態

や正当性を認証するだけでなく、モ

ノごとにその状態を管理することが

重要になる。このように個別に違う

ものをどのように扱っていくかとい

ったことについて、次のような課題

を解決していく必要がある。

【課題８】Webサービス・クライア

ントの多様性に関する管理技術を提

供する必要がある。これまでの

Webサービスのように１種類のク

ライアントだけを考えるのではな

く、これからのWebサービスでは、

それを利用する１つ１つのパソコン

や情報機器が異なる状態にあるとい

う、多数の種類のWebサービス・

クライアントを効率的に扱うための

技術が必要になる。

ユビキタス・ネットワーク社会で

はパソコンだけではなく、RFIDな

ど様々なデバイスをつなぐようにな

っていく。多種多様なデバイスが無

数に存在することになれば、いつど

こで、デバイスが盗まれるか分から

ない。どこかに壊れているデバイス

もあるかもしれない。この問題に対

処できる運用管理技術が必要になる。

【課題９】Webサービスのクライア

ントを管理しておき、障害や盗難時

に対象となるデバイスやクライアン

トの使用を停止し、そのクライアン

ト・デバイスを利用中の他のWeb

サービスプロバイダに注意を喚起す

る。また必要な修復サービスを提供
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くみが必要である。Webサービス

の利用にあたって紛争が生じにくい

市場環境を実現していくことが望ま

れる。

【課題11】Webサービスリクエスタ

の自己責任

Webサービスを利用する上での

取引に関する自己決定と自己責任に

関するWebサービスリクエスタ自

身の自覚が必要である。またWeb

サービスのトラブル発生時には同じ

サービスを利用するすべてのリクエ

スタに対してトラブル情報を提供す

ることも必要である。

【課題12】情報保護

Webサービスを広範に利用する

ようになると、クライアントの情報

がサービスプロバイダによって獲得

されるので、より厳重にWebサー

ビスのクライアントとしての顧客情

報を管理するしくみが必要になる。

さらにサービスプロバイダがサービ

スリクエスタの情報を漏洩しないよ

うに保護することを制度的にも明確

にして顧客情報の漏洩に対する法制

度面での取り組みが重要である。

【課題13】グローバル化への対応

インターネットの場合と同じよう

にWebサービスの場合も、日本国

内だけでなくグローバルに利用でき

る。たとえばアメリカと日本の関係

で考えてみる。日本とアメリカの

Webサービスを組みあわせたプロ

セスを持つ複合Webサービス場合、

誰が計算したことになるのか、それ

で得た価値はどこの国のものになる

のかといった、国際的なビジネスの

取引関係など法制度にも問題が波及

する可能性があるだろう。

【課題14】価値観の変化への対応

制度面での課題だけではなく、

次々と新しい技術が開発されてくる

する。

以上述べたユビキタス・サービス

に対するWebサービスの技術的な

課題をまとめると表1に示すように

なる。

社会全体に浸透していくユビキタ

ス・サービスであるから、以上述べ

たような技術面だけの課題だけでな

く、以下に述べるような社会面での

課題についてもWebサービスでは取

り組んでいく必要があると思われる。

【課題10】公平性と社会的責任

Webサービスが市場として成立

するためには、一般市場と同じよう

に、Webサービスを提供するサー

ビスプロバイダと消費者であるリク

エスタとが対等に市場参加できるし
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M2M型�M2M型�

モバイル型�モバイル型�

コンテクスト�

活用型�

コンテクスト�

活用型�

ヒト･モノ･WSの認証�ヒト･モノ･WSの認証� ヒト･モノ･WSがコラボレーションす�
るための信頼基盤を提供�

ヒト･モノ･WSがコラボレーションするた�
めの信頼基盤を提供�

WSクライアントレジス�
トリ�WSクライアントレジストリ��

デバイスごとに必要なWSクライアン�
トをダウンロード�

デバイスごとに必要なWSクライアントを�
ダウンロード�

ヒト･モノの状態の管理�ヒト･モノの状態の管理� 複数プレイヤ間での�
VCMサービスを提供�
複数プレイヤ間での�
VCMサービスを提供�

WSファミリ�WSファミリ� 多様なデバイスに対応できる�
WSを提供�

多様なデバイスに対応できる�
WSを提供�

個体情報の検索�個体情報の検索� WSではなく個体を検索し�
必要なWSを発見する�

WSではなく個体を検索し�
必要なWSを発見する�

状況理解�状況理解� コンテクストの意味を理解して�
最適なWSを発見�

コンテクストの意味を理解して�
最適なWSを発見�

WSセション管理�WSセション管理� デバイス変更に対応する連続的なWS
セションを提供�

デバイス変更に対応する連続的なWS
セションを提供�

マルチクライアント管理�マルチクライアント管理� 多様で多数のクライアントへのWSの�
提供関係を効率的に管理�

多様で多数のクライアントへのWSの�
提供関係を効率的に管理�

コンテクスト情報保護�コンテクスト情報保護� WSクライアント情報漏洩の予防、ク�
ライアントデバイス盗難対策�

WSクライアント情報漏洩の予防、クライ�
アントデバイス盗難対策�

表1 SOAの技術的な課題



と、私たち人間の文化・風習、仕事

の仕方、あるいは生活のあり方は従

来の考え方とは異なったものとな

り、はるかに超えるスピードで世の

中が変わっていく。社会的なWeb

サービスの受容性を踏まえた上で、

生活者にとって本当に安心できる

Webサービス技術を開発していく

必要がある。

以上述べたユビキタス・サービス

に対するWebサービスの社会的な

課題をまとめると表２に示すように

なる。

今回はユビキタス・サービスを

Webサービスで実現する場合の技

術面ならびに社会面での課題につい

て考察した。今回紹介したようにソ

フトウェア技術はユビキタス時代に

向けて既に変化が始まっている。た

とえば、ユビキタス時代のWebサ

ービスについても、新しい言語、ミ

ドルウェア、プラットフォーム、方

法論、開発環境が必要になるだろう。

ソフトウェア技術もソフトウェアだ

けに閉じた技術ではなくなりモノと

一体化して社会に影響を与えるよう

になってきた。したがって、技術面

だけでなく社会面の課題も同時に具

体的に考えていくことが重要になっ

ている。今回紹介した課題を解決す

るソリューションはまだどこにも存

在しない。だからこそ日本からこれ

からのユビキタス時代を支える新た

な IT基盤を世界に先駆けて積極的

に研究開発していくことが望まれ

る。
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リクエスタ情報の保�
護�

リクエスタ情報の保護��

自己責任�自己責任�

公平性と社会的責任�公平性と社会的責任�

■� サービス利用に関するリクエスタ情報の漏洩防止�

■ ヒト･モノに関するコンテクスト情報の保護�

■� サービス利用に関するリクエスタ情報の漏洩防止�

■ ヒト･モノに関するコンテクスト情報の保護�
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■ プロバイダによるサービス停止などに対するリスク管理�

■ トラブル情報の共有手段�

■� サービス利用に対するリクエスタの自己責任�

■� プロバイダによるサービス停止などに対するリスク管理�

■ トラブル情報の共有手段�

■ サービスプロバイダとリクエスタが対等に市場参加�

■ 第三者機関によるサービス評価�

■ サービス提供時の過失責任への対処とリクエスタの保護�

■ サービスプロバイダとリクエスタが対等に市場参加�

■ 第三者機関によるサービス評価�

■ サービス提供時の過失責任への対処とリクエスタの保護�

価値観の変化�価値観の変化�

グローバル化�グローバル化�

■� Webサービスを活用した新たなビジネスモデルの創出�

■ SOAに基づくサービスに対する社会的な受容性の醸成�

■� Webサービスを活用した新たなビジネスモデルの創出�

■ SOAに基づくサービスに対する社会的な受容性の醸成�

■� 国際間でのサービス利用条件の整備�

■ 国際間でのサービス利用時の紛争解決手段の整備�

■� 国際間でのサービス利用条件の整備�

■� 国際間でのサービス利用時の紛争解決手段の整備�

表2 SOAの社会的な課題
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