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Personal Networkに関する標準化

や、インテルによるMEMS技術を

用いたセンサーノードMoteのシン

グルチップ化など、センサーネット

ワークの研究が従来から進んでい

る。MITのTechnology Review誌

では、将来社会に最も大きな影響を

与える技術の一つとしてセンサーネ

ットワークを挙げている[２]。最近

もCACMの６月号が、ワイヤレスセ

ンサーネットワークを特集した[３]。

IEEEのSpectrum誌の７月号でも、

センサーがいたるところに配置され

る社会を「センサー国家」であると

して、技術面だけでなく社会的な影

響についても解説している[４]。

このようにセンサーネットワーク

技術は今後も大きく発展する可能性

があり、ポストRFIDとして将来性

が注目される。本稿ではこのような

センサーネットワークについて紹介

しよう。

キング専門委員会がある。こ

の超小型チップネットワーキ

ング専門委員会ではこれまで

図１に示すように、超小型チ

ップを付与されたモノが通信

機能を持ち、柔軟なネットワ

ークを構成する世界を想定し

て、チップ、プロトコル、ID

について技術課題を整理して

きたが、昨年度はセンサーネットワ

ークについても調査を実施した。総

務省も「ユビキタスセンサーネット

ワーク技術に関する調査研究会」を

平成 16年３月に発足させるなど、

センサーネットワークに関する研究

が急速に盛んになっている。

米国では、IEEEによるWireless

ユビキタス・ネットワーク社会で

は、超小型チップがいたるところに

あるモノに浸透していく一方で、モ

ノの属性や状態に関する情報をユビ

キタス・ネットワークで活用できる

ようになっていく。センサーネット

ワークは、自ら電源を持つアクティ

ブ型の超小型チップから構成される

ユビキタス・ネットワークである。

ユビキタスネットワーキングフォー

ラム[１]には、様々なモノに超小型

チップを付与することを前提にし

た、ユビキタス・ネットワークを実

現するために必要となる、技術課題

を検討する超小型チップネットワー
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無線センサーネットワークは、複

数のセンサーノードから構成される

無線ネットワークである。センサー

ノードには、図２に示すように周囲

の環境を検知するセンサー機能、近

距離無線通信機能、AD変換機能、

演算機能（プロセッサ）、データ管

理機能、電源がある。またセンサー

の位置を検出したり、移動させるた

めの機能も必要になることがある。

センサーには人間の五感で知覚で

きる情報だけでなく、人間が直接知

覚できない紫外線、赤外線、超音波、

化学物質などの情報を検知できるも

のもある。このようなセンサーから

構成されるセンサーネットワークの

属性を整理すると表 1のようにな

る。

センサーネットワークを特徴付け

る属性には、センサーノード、セン

サーが監視する対象、運用環境、ネ

ットワーク環境、情報システムのア

ーキテクチャ、電源がある。センサ

ーノードの属性としては規模、個数、

型、構成、密度、配置、移動などが

ある。

センサーネットワークを用いたユ

ビキタス・サービスでは、センサー

で、どのように実世界の置かれた状

況の意味を理解できるかが重要にな

る。また、そのために多種多様なセ

ンサーが開発されていくだろう。

このようなセンサーによってもた

らされる様々な情報が、センサーネ

ットワークで流通していくイメージ

を図３に示す。センサーネットワー

クは、環境モニタリング、防災、食

品の安全性確保、安心安全を実現す

る公共分野から活用が始まっていく

と思われる。

将来、大規模、低消費電力、低コ

ストのセンサーネットワークの構築

ができると、センサーがつけられた

機器の状況に関する情報をM2Mで

流通させることにより、ホームオー

トメーションやオフィスオートメー

ションだけでなく、サプライチェー

ンの効率化にも大きく貢献する。た

とえば、SCMで重要となる正確か

つ効率的な物流網の構築や、個人の

状況に合わせた最適なサービスを提

供するビジネスなどが始まり、社会

を活性化する基盤的なユビキタス・
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表1 センサーネットワークの属性

センサーネットワークとは



（2010年頃、未来）

のセンサーネッ

トワークでは、

センサーの重量

を無視できるま

で大きさが大幅

に小型化される

だろう。また電

源は、太陽電池

などを利用して

数年間持つよう

になると考えられている。

◆センサーネットワーク階層

無線センサーネットワークのセン

サーノードを階層的に分類すると、

図５に示すように問題向きセンサー、

汎用センサー、広帯域センサー、イ

ンターネットGWノードとなる[３]。

問題向きセンサーは数mm3の大き

さの超小型チップ化されたセンサー

で、消費電力は20mW程度である。

このような超小型チップセンサーは

SmartDustなどとも呼ばれる。たと

えばセキュアタ

グを携帯機器に

つけておいて、

携帯機器が所属

する設備から離

れると警告した

りできる。カリ

フォルニア大学

バークレー校の

Specノードで

は、2 .5mm四

方のシリコン

チップにRAM、

CPU、通信機能、

センサーインタフェース機能を持

つ。

汎用センサーは、数cm3から高々

数10cm3の大きさまでの小型センサ

ーノードで、消費電力は 30～ 50

mW程度である。カリフォルニア大

学バークレー校のMoteノードが代

表的な汎用センサーノードで、現在

Moteは 100以上の研究機関で利用

されている。Mica2は最新の商用化

版である。Mica2は多数の I/Oピン

を持ち、セキュリティシステムで必

要となる動作検出装置や、ドアセン

サー、窓センサーと、簡単に接続で

きるなどほぼ完全に近いセンサーノ

ードであろう。また、Mica2は数百

個のSpecノードとも無線通信でき

る。

広帯域センサーでは、大きさは汎

用センサーとほぼ同じで、カメラや

マイクなど要領の大きなデータ資源

を扱うため、消費電力が約200mWと

大きくなり、データ転送速度も

500Kbps程度が必要になる。広帯域セ

ンサーにはインテルのImoteがある。

インターネットGWノードは、数メ

ガバイトのRAM、数ギガバイトの
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サービスとなるだろう。

◆センサーネットワークの発展段

階[５]

センサーネットワークの研究開発

は図４に示すように 1980年代から

始まっており、必ずしも新しい技術

ではない。第１世代（1980～1999

年、過去）のセンサーネットワーク

では、靴箱くらいの大きさで、重さ

も数キログラムのセンサーを用いて

個別的に情報を検出していた。ネッ

トワーク構成もポイントーポイント

で２点間を結ぶかスター型であっ

た。また電源には大きなバッテリー

が必要で、寿命も数時間が限界だっ

た。第２世代（2000-2003年、現在）

のセンサーネットワークでは、セン

サーの大きさもカード入れくらいに

なり、数グラムの重量になってきて

いる。ネットワーク構成もクライア

ント／サーバ型やP2P型になった。

電源も小型化されて寿命も数週間と

長くなってきている。第３世代
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固定記憶を持ち、汎用センサーや広

帯域センサーと通信するとともに、

インターネットを介して他のシステ

ムに対してこれらのセンサー情報を

提供する。このようなGWノードの

例にインテル社のStargateがある。

センサーネットワークノードを、

消費電力とデータ転送速度の観点か

ら比較すると図６のようになる。

アプリケーションごとに必要にな

るセンサーノードの個数は、アプリ

ケーションによっても異なるが、問

題向きセンサーが数千個、それを収

容する汎用センサーで数百個、広帯

域センサーが数十個、GWノードが

数個になると想定されている。

◆多重アクセス方式

超小型チップには、自ら電源を持

つアクティブタグと、リーダライタ

から電源を供給されつつ動作するパ

ッシブタグがある。アクティブタグ

は自ら電波を送信する機能を持つた

め、無線機の一種である。また、自

らの電力で通信するため、通信距離

が長く、リーダライタは複数のアク

ティブタグと多重アクセスするため

の技術が必要である。

多重アクセス方式として、時間を

分割する方式、周波数を分割する方

式、符号を分割する方式がある。ア

クティブタグではすべてのタグが定

常的にデータ転送する必要はないた

め低電力化できる時間分割方式が採

用されている。

◆低消費電力化技術

センサーに用いられる電源はバッ

テリーであり、消費電力が大きいと

バッテリー交換の頻度が増したり、

使い捨ての場合はその寿命が短くな

るという問題が発生する。このため

センサーでは、低電力化技術が重要

である。低電力無線方式では、通信

に必要なエネルギーが距離の２乗に

比例することを利用して、２地点間

で直接伝送（シングルホップ）する

のではなく、複数の短距離ノードを

中継するマルチ

ホップで伝送す

る方式が考案さ

れている。消費

電力の低減化で

はこのような通

信プロトコルだ

けではなく、

デバイスや回

路の低電力化

を含めたシス

テム全体の設

計を考慮する

必要がある。また太陽電池や振動な

ど環境からエネルギー供給を受ける

技術も研究されている。

◆ネットワーク制御

MAC層におけるアクセス制御方

式には、TDMA、CSMA/CAなどが

ある。TDMAは低消費電力化でき

るが大規模ネットワークの構築には

向かないという問題がある。

CSMA/CAは大規模ネットワークを

構築できるが、送信ノード側で未使

用ノードかどうかを個別にキャリア

センスして、未使用であれば直ちに

送信を開始する方式であり、電力消

費の面では効率的ではない。このた

め隣接ノード間でクラスタを構成し

て休眠スケジュールを同期させるな

どCSMA/CAの電力消費を改良する

研究が進められている。

またネットワークレベルの標準で

はこれまでIEEE802.11、Bluetooth

が用いられてきたが、今後は低消費

電力の IEEE802.15.4、ZigBeeの利

用が進むものと思われる。

◆アドホックネットワーク

多数のセンサーネットワークノー

ドが連携するためには、センサーノ

ード間の自律的なルーティングや品

質確保等のネゴシエーションが効率

的に展開される必要がある。これを

解決する技術の一つがアドホックネ

ットワーク技術である。

アドホックネットワークのルーテ

ィング技術にとしては、プロアクテ

ィブ型（テーブル参照型）、リアク

ティブ型（オンデマンド型）、及び
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センサーネットワークの技術
課題[3][4][5][6]



ワークアプリケーションを実装する

ためには、センサーネットワーク

OSが必要である。カリフォルニア

大学バークレー校が開発したMote、

マサチューセッツ工科大学が開発し

たAMPS、ライス大学が開発した

GNOMES、東京大学青山森川研究

室のU-CubeなどではTiny OSなど

の、イベント駆動型のリアルタイム

OSを搭載している。また、リアル

タイムOSで実績のあるμ ITRON

を、センサーネットワークOSとし

て用いることもできるだろう。米国

ではDust, Inc.[７]から産業用の製品

も販売され、商業化へ向けた動きが

活発化してきている。

◆センサー情報検索

センサーネットワークでは、セン

サーが検出した情報を検索するため

のデータベース言語が必要になる。

マサチューセッツ工科大学の

TinyDBや南カリフォルニア大学の

Diffusionなどが開発されている[３]。

TinyDBでは、次のようなSQL風の

検索言語により、(0,0,100,100)で示

される範囲のセンサーについて、サ

ンプル区間を 10秒間として明るさ

が 1000ルクス以上のセンサーの平

均温度を計算することができる。

SELECT AVG(temp) FROM

sensors

WHERE loc in (0,0,100,100) and

light > 1000 lux

SAMPLE PERIOD 10 seconds

センサー情報検索では、このよう

な検索式をまずPCに対して要求す

る。PCでは検索式を構文解析して、

検索のルートとなるセンサーに対し

て検索処理を要求する。ルートノー

ドから隣接するセンサーノードにこ

の検索要求が転送され、逐次的に検

索要求がすべてのセンサーノードに

到達する。各センサーノードには

TinyDBが搭載されており、検索処

理の結果を隣接するセンサーノード

に返却する。すべての検索結果が、

ルートノードからPCに集められる

とPC上の格納域に蓄積される。

センサーネットワークの情報検索

では、このように検索言語の処理と

分散するセンサーノード間での、検

索要求と結果のデータ転送という２

種類の問題を同時に扱う必要があ

る。

◆センサーネットワークのセキュリ

ティ[４]

センサーネットワークでは、セキ

ュリティ管理も必要である。たとえ

ば、アドホックネットワークではネ

ットワーク認証や、認証キーの管理

方法と認証方式を検討する必要があ

る。

また、多種多様なセンサーによっ

て獲得された実世界の情報が流通す

るため、プライバシーなど社会生活

の中にセンサーノードが浸透した場

合の影響を含めた、社会的な課題の

解決が求められる。このようにセン

サーネットワークにより社会の透明

化が進むことで、テロや防犯対策が

強化できる半面、プライバシー問題

もまた拡大する懸念があるためプラ

イバシーの保護技術の開発が必要に

なっていく。ユビキタス・ネットワ

その両方を複合化したハイブリッド

型（複合型）がある。

柔軟なサービス形態に対応できる

ルーティングプロトコルを設計する

ためには、アクティブタグによる中

継を考慮して可能な限りプロトコル

をシンプル化するだけでなく、サー

ビス探索プロトコルも必要になる。

またアドホックネットワークで

は、アドレスを管理する主体がいな

いことや、動的なアドレスも必要に

なる。したがって、動的に変化する

相手先のセンサーノードを指定する

ためのアドレス解決手段を検討する

必要がある。

◆位置特定技術

災害が発生した地点にセンサーを

配置する場合、センサーノードの位

置を自律的に決定する必要がある。

センサーノードを用いた位置特定技

術には、電波、超音波など２種類の

波の信号到達時間の差を利用して特

定する方法、信号到達角度と三角測

量の原理を利用して特定する方法、

信号強度を用いる方法が知られてい

る。信号到達時間を用いる方法では、

２種類の I/Fとセンサーノード間の

正確な時間同期が必要である。次に、

超音波の信号到達角度を用いる方法

では、センサーノード毎に複数の超

音波センサーが必要となる。また、

信号強度を用いた方法では、正確な

距離を測るのが難しいという課題が

ある。

◆センサーネットワークOS

センサーノードで、様々なネット
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ーク社会では、これまでにも増して、

技術面だけでなく社会面の課題も同

時かつ双方向的な視点から具体的に

捉えていくことが重要になっていく

ことであろう。

◆センサーネットワーク属性間のト

レードオフ

センサーネットワークが普及する

上では、コストはやはり大きな要因

である。またセンサーノードの多重

化数、データ転送速度、転送データ

量、通信距離、消費電力には互いに

制約関係があるため、用途に応じて

最適な組み合わせを選択する必要性

がある。たとえば、多重アクセス方

式では消費電力を抑えるための検討

が必要になる。

今年オリンピックが開催されたギ

リシャでは、センサーネットワーク

で橋梁の状態を監視できるRion－

Antirion橋の建設が進んでいる[８]。

約2.25キロの橋に300個の構造監視

センサーを配備することで、構造疲

労により状態が悪化する箇所をリア

ルタイムに検出できるようになって

いる。Rion－Antirion橋のセンサ

ーには、歪みセンサー、道路の繋ぎ

目の転移センサー、桟橋の水検知セ

ンサー、交通量観測用重量センサー、

交通量および地震を記録するビデオ

カメラ、アスファルトの温度センサ

ーなどがある。

また、日本でも道路にRFIDを配

備して周辺情報を利用者に提供する

だけでなく、公共物の管理や自然災

害予知なども視野に入れた、自律移

動支援プロジェクトの計画が進んで

いる[９]。

このような防災分野での利用で

は、構造物、山、川、海の状態を監

視するセンサー群により、危険の予

兆を早期に検出し、被害を最小限に

食い止めることが期待される。交通

センサーや構造物センサーの情報を

連携して活用することにより、災害

時に緊急車両を被災地に効率的に手

配することもできるようになるだろ

う。

また、センサーネットワークを用

いた環境モニタリングの事例にカリ

フォルニア大学バークレー校の研究

グループによる、米国メイン州グレ

ートダック島での海ツバメの生態系

の観察がある [３]。この研究では、

アクリル樹脂でパッケージングした

数10個のMoteを海ツバメの巣に設

置して、マルチホップ方式のセンサ

ーネットワークを構築している。

このような環境分野での利用で

は、実世界の状況を、定点観測シス

テム、移動観測システム、広域観測

システムなどから多角的に測定、情

報を統合し、解析することにより、

実世界の状況を正確に把握して、意

思決定を支援することが期待でき

る。

今回は、連載「ユビキタス社会を

支える IT技術」の最終回というこ

とでセンサーネットワークの技術動

向と課題や事例について紹介した。

センサーネットワークがユビキタス

時代に向けて進化・発展していくた

めには、広範なセンサーアプリケー

ションの開発が必要であり、今後も

新しいセンサー情報検索言語、ミド

ルウェア、プラットフォームが研究

開発されていくことだろう。
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