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ットフォームは、双方向エンドエン

ドリアルタイム通信やコンテンツ配

信などのRENA上で実現されるサ

ービスアプリケーションとコア転送

網の間に位置し、下位レイヤーの転

送機能を制御することによって、

RENAの特徴であるコネクティビ

ティ、品質制御、セキュリティ、ユ

ーザビリティの各機能を上位アプリ

ケーションに提供する。また、サー

ビス連携に必要な基本機能を提供す

ることで、RENA上での新しいサ

ービスやビジネス開発の容易化を可

能にする（図１）。

サービス/ネットワーク制御プラッ

トフォームが提供すべき機能概要に

ついては、表１に示した通りである。

プレゼンス、位置情報管理、セッ

ション制御の各機能は、つなぎたい

相手の状況や意向に合わせて、確実

なリアルタイムコネクティビティを

証された信頼性

の高いネットワ

ークを実現する

上で中核となる

共通機能や複数

のサービスを連

携させるために

必要な機能を提

供する（1）。

これにより、

サービス開発

のコスト削減、ならびに複数のサー

ビスを利用者毎のニーズに応じて自

由に連携させるネットワークサービ

ス基盤の提供が可能となる。

サービス/ネットワーク制御プラ

サービス/ネットワーク制御プラッ

トフォームは、サービスアプリケー

ションとコア転送網の中間に位置し、

RENAのコンセプトを実現する上で、

キーとなる役割を担っている。ここ

では、サービス/ネットワーク制御プ

ラットフォームの位置づけ、提供す

べき機能とその実現技術、アーキテ

クチャ概要について紹介する。

サービス/ネットワーク制御プラ

ットフォームは、RENAの特徴で

あるエンド・ツー・エンド型の高度

の接続（リアルタイムコネクティビ

ティ）や、品質、セキュリティが保
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実現するための基本機能である。セ

キュリティ管理、ネットワーク装置

制御機能は、ユーザネットワーク内

のホームGWやコア転送網内のエッ

ジノード、コアノードを制御するこ

とによって、エンド・ツー・エンド

での通信内容の秘匿化やサービス種

別、ユーザー要望に基づくマルチグ

レードの品質制御などを実現する。

アドレス管理、顧客ID管理、認証、

課金管理の各機能は、RENAサービ

スのユーザビリティを向上させる共

通機能及び、サービスを連携させる

ために必要な機能を提供する。

ここでは、RENAの大きな特徴

であるリアルタイムコネクティビテ

ィ機能、セキュリティ管理機能、ネ

ットワーク装置制御機能、認証機能

について紹介する。

RENAにおいては、ユーザーに

よって、利用している端末種別、ア

クセス網種別、利用したいメディア

（音声、映像・音声、テキストなど）、

品質条件、セキュリティ条件、利用

場所、ネットワーク利用状況などが

異なることを想定している。そのよ

うな環境下で、確実な接続を実現す

るためには、種々の情報を元にネゴ

シエーションを行うことで、その

時々の状況に応じたリアルタイムコ

ネクティビティを提供する必要があ

る（図２）。例えば、つなぎたい相

手が、現在、外出中で、ホットスポ

ットにおける狭帯域の無線LAN環

境とPDAしか使えない場合でも、

相手のアクセス環境や端末処理能力

に合わせた柔軟な接続を可能とす

る。このように、サービス／ネット

ワーク制御プラットフォームは、プ

レゼンスなどのユーザー管理情報を

元に、その時々のネットワーク条件

やユーザー要望を最大限考慮して、

アクセス網やコア転送網を直接制御

することによって、エンド・ツー・

エンド型のリアルタイムなコミュニ

ケーションを実現する。

セキュリティ管理では、様々なネ

ットワークへの不正アクセス、盗聴、

改竄、 DDos攻撃（２）などに対する

各種対策機能を提供する。

IPベースのエンド・ツー・エン

ドのコミュニケーションにおいて

は、特に、成りすましや改竄、情報

漏洩に対する不安が大きいことが指
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か通信内容の秘匿化が実現できなか

ったが、本機能により不特定多数の

ユーザー間で、通信内容の秘匿化が

実現可能となる。

インターネット上でサービスを提

供しているサーバや端末に対して、

トラフィックを集中的に送ることで

負荷をかけ、正規ユーザーに提供す

るサービスをさまたげる D o s

（Denial of Service：サービス妨害）

攻撃や、インターネット上の無防備

なサーバを操って複数台から同時に

送信するDDos（Distributed Dos：

分散サービス妨害）攻撃を行うハッ

カーやクラッカーの出現により、安

全な電子社会が最近脅かされている。

それらへの対策がMovingFirewall技

術である（図４）。

本技術の特徴は、２つある。１つ

目は、攻撃に対応して、対処プログ

ラムが動的に移動するということで

ある。

MovingFirewall装置は、Dos攻

撃を検出すると攻撃防御プログラム

を攻撃元に近い箇所へ分散させて配

置し、攻撃抑止が実行される。これ

により、被害を局所的に抑えること

が可能となる。２つ目は、正規ユー

ザーの通信を保護するということで

ある。サーバへのトラフィックの分

析を行い、正規・容疑・攻撃トラヒ

ックの３つに分けて、疑わしさに応

じてデータ転送量を制御する。これ

により、攻撃への対処を行いながら

も正規ユーザーの通信を保護するこ

とが可能となる。

摘されている。そこで、セッション

毎に、セキュアなシグナリングを用

いてセッションを確立することで、

成りすましの防止や、通信内容の秘

匿化を実現する機能（ダイナミック

エンドエンドセキュアセッション技

術）を提供している（図３）。

これは、発着各端末とセッション

制御サーバ間の制御信号路をセキュ

アトンネル化し、セキュアトンネル

内でそれぞれ認証を行うことで、成

りすましを防止する。このように、

セッション制御サーバ経由でセッシ

ョン接続を行うことで、エンドユー

ザー間で直接やりとりを行うことな

く、相互認証が可能となる。

また、セッション確立時に、セッ

ション制御サーバから暗号鍵を配布

し、接続相手との主情報をダイナミ

ックにセキュアトンネル化すること

で通信内容の秘匿化を実現している。

通常、エンド・ツー・エンドで暗

号通信を行う場合は、事前に暗号鍵

を交換しておく必要があるため、特

定対地間、あるいは、特定相手とし
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ここでは、ネットワーク装置制御

機能の中で、QoS制御に関する機能

について説明する。

一般的に、QoS制御は転送系の技

術として、R S V P（R e s o u r c e

ReSerVation Protocol）やMPLS

（Multi Protocol Label Switching）

による帯域確保技術などが提案され

ている。こうしたQoS制御の際に

は、転送系装置に対して、優先識別

情報の扱いやリソース確保の指示が

必要である。

そこで、R E N Aでは、サービ

ス／ネットワーク制御プラットフォ

ームの中に、転送系と連携してセッ

ション単位にQoS制御を実現する

機能をもたせている。

具体的な機能については、複数の

方式があるが、ここでは、リソース

集中管理QoS制御方式について紹

介する（図５）。

この方式では、事前に収集したコ

ア転送網、アクセス網からネットワ

ーク状態やルーティング情報をベー

スとして、ネットワーク内の全リン

クの空きリソースを帯域管理サーバ

において集中的な管理を行う。その

後、セッション制御サーバと帯域管

理サーバが連携することによって、

セッション接続要求毎に、要求され

たネットワークリソースを割り当て

ることが可能かどうかを判定する。

このように、リソース集中管理

QoS制御方式は、ネットワークリソ

ースの利用状況をダイナミックに集

中管理する機能をサービス／ネット

ワーク制御プラットフォームにもた

せることで、厳密なエンド・ツー・

エンドQoSを保証しようというも

のである。

セッション制御サーバと連携した

帯域管理サーバをサービス／ネット

ワーク制御プラットフォーム内に集

約して実装し、転送系の優先制御機

能を用いてQoSを実現する方式と

することで、転送系装置のすべてに

高度なQoS機能を実装する必要が

無いため、コスト面、実現容易性の

面でメリットがある。

正当な利用者かどうかを判定する

ための認証種別としては、利用する

端末を特定する「端末認証」、利用

する人を特定する「ユーザー認証」

がある。

「端末認証」は、主に無線接続の場

合にセキュリティの観点から厳密に

接続可能な端末を限定したいという

場合に有効であるが、それ以外のケ

ースでは、ユーザーの利便性を考慮

すると端末によらず（種別、自己所

有・他者所有）にネットワークサー
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ネットワーク制御インタフェース

は、コネクティビティ、品質制御、

セキュリティの各機能を上位サービ

スアプリケーションに提供するため

に、コア転送網内のエッジノードや

コアノードを制御するインタフェー

スである。サービス／ネットワーク

制御プラットフォームとコア転送網

との間にインタフェースを定義し、

それらの間の機能分担を明確にする

ことによって、それぞれ独立した機

能拡張や装置更改によるネットワー

クの高度化が可能になる。

アプリケーションインタフェース

は、RENAの特徴を活かしたサー

ビスアプリケーションの開発効率化

やサービス間の連携、市販サービス

アプリケーションの利用を可能とす

るインタフェースである。

アプリケーションインタフェース

は、サービスアプリケーションばかり

でなく、上位アプリケーションプラッ

トフォームにも提供されることで、

RENAの特徴にさらなる付加価値をつ

ける上位アプリケーションプラットフ

ォームの構築や新しいプラットフォー

ムビジネスも可能としている。

コア転送網とサービスアプリケー

ションの間に、サービス／ネットワ

ーク制御プラットフォームを位置づ

けて、上位サービスアプリケーショ

ンや上位アプリケーションプラット

フォームにRENA-APIを提供する

ことで、例えば、将来、ネットワー

ク装置の光ノード化などによりコア

転送網の広帯域化が図られたとして

も、上位のサービスアプリケーショ

ンやアプリケーションプラットフォ

ームに影響を与えることなく、広帯

域サービスを提供できるようになる。

RENAにおけるサービス／ネッ

トワーク制御プラットフォームの位

置づけと、主要な機能、アーキテク

チャの概要について説明した。今後

は、マーケットニーズをベースにし

て、確実なエンドエンドコネクショ

ン、マルチグレード品質メニュー、

高度なセキュリティ／プライバシー

保護、キャリアグレードのスケーラ

ビリティと信頼性などに関する各機

能を段階的にサービス／ネットワー

ク制御プラットフォームへ実装して

いく予定である。
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ビスを享受できることが望ましい。

従って、端末によらない「ユーザー

認証」を実施することを基本方針と

し、「端末認証」は、オプションとし

て必要に応じてユーザー認証と併用

とする。これらの関係を図６に示す。

また、ユーザーの利便性を考慮して

アクセス網認証の結果を上位サービ

スの認証にも適用する垂直方向のシ

ングルサインオンを実現する。

RENAでは必要に応じて公開鍵

の暗号方式を適用し、セキュリティ

を確保する。

サービス／ネットワーク制御プラ

ットフォームは、２つのインタフェ

ースを持つ（図７）。１つは、コア

転送網に対するネットワーク制御イ

ンタフェースであり、もう１つは、

RENA上で実現されるサービスア

プリケーションや上位アプリケーシ

ョンプラットフォームに対する

RENAアプリケーションインタフ

ェース（RENA-API）である。
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図7 サービス／ネットワーク制御プラットフォーム構成

サービス／ネットワーク制御プ
ラットフォームアーキテクチャ


