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所のデータ通信研究部でネットワー

クアーキテクチャーの研究開発に従

事していました。しかし、コンピュ

ータの普及拡大やネットワーク化の

進展に伴い、データの盗用やコンピ

ュータの不正使用、通信回線の盗聴

などの犯罪が発生し始めました。

1982～83年頃に当時の電電公社で

も、暗号やセキュリティの研究に本

格的に取り組むことになり、数名か

らなる暗号技術の研究チームが発

足。私は、コンピュータネットワー

クに関連した研究を行っていたこと

もあり、このチームにアサインされ

ました。自分から研究したいといっ

たわけではありませんが、一度やり

始めたらその面白さに完全に填って

しまい、暗号の虜になってしまいま

した。

―どのような点が面白いと思われた

のですか…。

岡本 もともと数学は好きでした

ので、数学的な理論を使うという点

と、アプリケーションというか実際

に使われる現場が見えるという点で

す。私は入社以来、一貫して応用研

究色の強い研究所（横須賀通研デー

タ通信研究部、情報通信研究所など）

に属して研究業務に携わってきまし

たが、その中では理論色の強い研究

を研究していた大学の研究室の先輩

の話を聞き、そこに入ることを考え

ていました。しかし研修期間中に、

現在のインターネットのような、コ

ンピュータネットワークにより異種

コンピュータ間の資源の相互利用を

可 能 と す る D C N A （ D a t a

Communication Network Archi-

tecture）の話を聞いて、こちらの

ほうが面白そうだということで、急

遽横須賀の研究所を希望しました。

入社して数年間は、横須賀通信研究

―岡本フェローは、セキュリティが

ご専門で、特に暗号分野では多くの成

果をあげていらっしゃいます。はじめ

に、岡本フェローと暗号との出会い、

興味を覚えたきっかけなどを教えてく

ださい。

岡本 私は、1978年に横須賀通信

研究所に入社しました。入社前は、

武蔵野の研究所でトラフィック理論
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理論と実用が密接に関係している
暗号の面白さに填ってしまった



に従事してきました。このような環

境のため、応用と理論の狭間の中で、

応用サイドの話を聞くと、それをど

のように理論化しようかと考え、理

論サイドの話を聞くと、その実用性

を考えるというようなスタイルで研

究を進めてきました。このような形

で仕事ができたのも、私が主に従事

してきた暗号という研究分野が、理

論と実用が密接に関係しているとい

う特長を持っていたことによるとこ

ろが大きいと思います。

―NTTが本格的に暗号技術の研究開

発に取り組まれた1980年代初頭と比

べ、基本的な仕組みに変化はあります

でしょうか。

岡本 1970年代後半は、現在の公開

鍵暗号や、共通鍵暗号による米国の

DES（Data Encryption Standard）

ができた時代で、まさに暗号が学会

レベルで研究されるようになった時

代でした。私が暗号技術の研究開発

に取り組み始めた1980年代初頭と比

べ、暗号技術の基本的な仕組みに大

きな変化はありませんが、当時と比

べ大きく変わったのは、周囲の環境

です。当時、私たちは暗号の大切さ

を一生懸命啓蒙しましたが、世の中

の反応はよくありませんでした。し

かし、1990年代半ばにインターネ

ットが急激に普及拡大するのに伴

い、暗号に対する世の中の見方が一

変し、現在では誰もが暗号は必要不

可欠なツール・基盤技術であると認

識するようになりました。それから、

当初は暗号の基本３要素である、大

量のデータを暗号化する際に用いる

「共通鍵暗号」と、共通鍵暗号で使

う秘密鍵を配送する「公開鍵暗号」、

正当性を保証する「電子署名（デジ

タル署名）」の研究が中心でしたが、

いろんな用途に暗号を使うように、

より広範なアプリケーションにチュ

ーンした暗号の研究が広がっている

という点です。

―世界的にも競争の激しい暗号分野

で、NTTの技術はどのあたりのレベル

にあるのでしょうか。

岡本 暗号技術

は、秘匿や認証

のための暗号ア

ルゴリズムのよ

うな要素的技術

から応用技術まで、階層化されてい

ます。要素的な暗号技術については、

ISO/IECやIEEEで国際標準化活動

が進められていますが、加えて各国

の政府機関においても暗号アルゴリ

ズムの評価プロジェクトが進行して

います。2000年より欧州連合は

NESSIE（New European Schemes

for Signature, Integrity and Encryp-

tion）プロジェクトを発足させてい

ますし、日本でも電子政府推奨暗号

選定プロジェクとしてCRYPTREC

（ Cryptography Research &

Evaluation Committees）が評価活

動を行っています。また、IETF

（ Internet Engineering Task

Force）やTV-Anytime Forumなど

の団体も認定作業を行っています。

このような場にNTTは自社で開発

した各種暗号方式を提案して高い評

価を得てきており、暗号の要素技術

については、世界でもトップレベル

にあるといえます（表１参照）。特

に三菱電機との共同開発による共通

鍵暗号「Camellia」は米国のAES

（Advanced Encryption Standard）

と並んでNESSIEの第一推薦暗号

アルゴリズムに認定された他、日本

の電子政府推奨暗号にも公式認定さ

れていますし、IETFのRFCにも採

録されています。また公開鍵暗号
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基本3要素の研究から、より広範な
応用技術にチューンした研究へと拡大

暗号開発で世界でも先駆的な役割を
果たしているNTT研究所



岡本 私が暗号の研究を始めたと

き、最初に取り組んだテーマの一つ

が高速なデジタル署名を開発するこ

とでした。きっかけは、当時のPC

の性能では、代表的なデジタル署名

方式であるRSA法を実装した場合、

署名作成に１分程度の時間がかかり

とても実用に耐えるように思われな

かったからです。そこで、当時の

PCでも１秒以内で署名の作成と検

証が行えるアルゴリズムの開発を目

標にしました。

―RSA方式の数十倍以上高速な署

名方式を、どのようにして実現しよう

と考えたのですか。

岡本 整数論的な手法から組み合

わせ論的な手法まで使えそうな原理

を試行していった結果、一番有力そ

うに思えた手法が数学分野における

未解決問題の一つである素因数分解

の困難性を使う方法でした。また

RSA法は、暗号にも署名にも使え

ますが、署名に特化すればRSA法

よりも高速な方式ができるに違いな

いという思い込みに基づいて、研究

を進めました。いろいろと失敗を繰

り返した末に、1985年の国際会議

で発表しました。ESIGNの特長は、

何といってもその高速性にありま

す。当初の目標どおり、RSA法に

比べて署名速度で数十倍程度高速

で、当時のPCでもソフトウェア実

装で1秒以内の署名作成に成功しま

した。もちろん署名検証も同様に高

速です。したがって、PCの性能が

格段に向上した現在でも、ICカー

ドや携帯端末といった非常に性能の

限られたプラットフォームでも

ESIGNを使うことにより、高速な

署名生成が可能です。2002年には、

ESIGNをベースに安全性をより高

めたESIGN-TSH（Trisection Size

Hash）を開発しています。

―暗号の応用技術として、1980年

代後半から電子マネーの研究を行われ

たということですが…。

岡本 電子マネーは、暗号の応用

の中でも最も重要な分野の一つで

す。電子マネーには、オフラインで、

つまり店舗がセンターに問い合わせ

なくても支払い処理が出来るオフラ

イン電子マネーと、オンラインで

（店舗がセンターに問い合わせて）

支払い処理をするオンライン電子マ

ネーがあります。センターの管理負

担や応答速度の観点で、オフライン

電子マネーが優れています。一方、

電子マネーに要求される条件とし

て、分割利用可能性（利用金額の合

計が、額面の金額になるまでどのよ

うな額でも利用できる）があります。

そこで、分割利用を可能にしたオフ

ライン電子マネーの実現が望まれて

いましたが、このタイプの電子マネ

ーは困難とされていました。しかし、

私たちは、Crypto’91で世界初の分

割利用可能オフライン電子マネーを

提案し、さらにCrypto’95で効率を

向上させた方式を提案しました。さ

らに、通常の利用環境では匿名性を

持っているが、マネーロンダリング

などの不正が行えないように、運用

条件により電子マネーの匿名性を剥

SecureElliptic Curve encryption

with Key Encapsulation Mecha-

nism）」も、RSA社の提案を抑え

NESSIEで公開鍵暗号の第一推薦

アルゴリズムに認定された他、日本

の電子政府推奨暗号に公式認定され

ています。さらにデジタル署名

「ESIGN（Efficient digital SIGN

ature scheme）」は、国産のデジタ

ル署名として初めて ISO/IECの国

際標準デジタル署名方式に選定され

た他、IEEEの標準規格にも採用さ

れています。

一方、電子マネーや電子投票等、

暗号技術の応用についても、NTT

は 1980年代後半から先駆的に取り

組んできており、間違いなく世界の

先陣を切って走っていると思いま

す。現在、企業において暗号分野で

センターオブエクセレント的な研究

活動を行っているのは、NTTと

IBMくらいで、その意味でもかな

りのポジションにあるといえます。

―NTTは、暗号の基本特許を公開し

ていますね。

岡本 N T Tでは、C a m e l l i a、

PSEC-KEM、ESIGN、さらには素

因数分解問題ベースの公開鍵暗号

EPOC（Efficient Probabilistic

public-key encryption）の基本特許

を2001年より無償公開しています。

―岡本フェローは、ESIGNという世

界的に優れたデジタル署名方式を発明

されていますが、思いついたきっかけ

などを教えてください。
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NTTの電子マネーに関する基本特許
が、日本の銀行界を救った



奪するような機能を持ったエスクロ

ー電子マネーを開発しました。この

方式を基本として、日本銀行金融研

修所との共同研究に基づいて複数銀

行（電子マネー発行機関）間の決済

が可能な実用性の高い電子マネー方

式を 1996年に開発し、実証実験を

行いました。

実は、1980年代後半にNTTは電子

マネーに関する特許を出願し、ある

意味で日本における電子マネーの基

本特許的な位置づけになっていまし

た。1996年に、電子マネーに関する

米国の銀行の特許出願を巡って日本

の銀行界が異議を申し立てる騒ぎが

起きましたが、結果的にはNTT特許

の存在もあり、その銀行は中核的な

部分を除いたところしか押さえるこ

とができませんでした。いわば、

NTT特許が米国銀行による電子マネ

ー特許という黒船の日本上陸を水際

で食い止めることに大きく貢献した

といえるかもしれません。

―電子投票への応用についてはいか

がですか。

岡本 電子投票は電子マネーと並ん

で暗号の最も重要な応用の一つであ

ると考えています。私たちは、1992

年のAuscrypt’92で、大規模な投票

に適し実用性の高い電子投票方式を

発表しました。この方式は、MIT や

ワシントン大学など世界各地で実装

が行われており、現在最も代表的な

電子投票方式となっています。

―コンピュータの性能が飛躍的に向

上していく中、今後の

暗号技術がどのように

なっていくのか展望を

お聞かせください。

岡本 将来、量子力

学の原理を用いた量

子コンピュータが実

現されれば、現在使

われている公開鍵暗

号や電子署名のほとんどは、素因数

分解と楕円曲線上の離散対数問題に

基づいているため、ほとんどが解読

されてしまいます。このような危機

に対し、量子原理を暗号に利用した

量子暗号の利用が有望視されていま

す。しかし、量子暗号は送信者と受

信者との間に、量子通信路という特

別な通信設備を必要とし、インター

ネットのような通常のネットワーク

には適用できません。また、デジタ

ル署名のような機能も提供しないの

で、適切な解決策とは思えません。

そこで私たちは、通常のネットワー

クに適用でき、デジタル署名のよう

な機能も提供し、さらに将来的に量

子コンピュータが実現されても安全

性が保証されるような暗号の概念と

して、量子公開鍵暗号という新しい

概念を提案しています（図２参照）。

この概念に基づき、ナップザック問

題と代数的整数論を用いた量子公開

鍵 暗 号 の 具 体 的 実 現 例 を

Crypto2000において提案しました。

―岡本フェローが特に興味を持たれ

て注力されている研究分野についてお

聞かせください。

岡本 やはり、量子的なデバイス

の研究が急速に進んでいますので、

量子公開鍵暗号や量子情報を使った

量子マネー、量子効果を応用した量

子投票などの研究を行っていきたい

と思います。

さらに、新しい暗号理論の取組み

として、Universal Composability

（汎用的結合可能性）というものが

あります。これは、従来の暗号理論

を集大成し、リニューアルするもの

で、21世紀の暗号理論の中核とな

るものです。これまでの理論では、

安全な暗号技術と安全な電子署名技

術を組み合わせて電子マネーや電子

商取引などのプロトコルを作る際

に、相互干渉によって安全ではなく

なることがあるのでその点を考慮す

る必要がありました。しかしUCの

理論では、安全な暗号技術と安全な

電子署名技術は、どんな組み合わせ

方をしても安全であることを保証す

るというものです。実用的にも、

UCのコンセプトに基づく安全なモ

ジュールを組み合わせることで、イ

ンターネット上でより高いセキュリ

ティを保証するアプリケーションを

容易に実現可能になります。

―本日は有り難うございました。

（聞き手・構成：編集長　河西義人）
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図2 量子公開鍵暗号の概念

将来を見据えた量子公開鍵暗号、
Universal Composabilityの研究に注力


