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インターネットは、社会基盤として使われるコミュニ

ケーション手段として、市民生活になくてはならないも

のになっている。しかし、普及につれて、新しいメディ

アが定着する際に特有な問題点も現れてきている。情報

が資産であることは今も昔も変わりないが、情報漏洩の

量的規模、地域性、実行容易性などの面で、コンピュー

タとインターネットは、今までになかった問題点を提示

してきてもいる。

情報はお金になるという意味で「価値」がある。「情

報＝資産」なのである。企業活動の基礎情報としての価

値はもちろんだが、情報自体が売買されている。名簿屋

さんに卒業生名簿や在校生名簿、社員名簿などが「売れ

る」のである。情報は、今までは「紙」にプリントされ

た形が主流だったが、パソコンやインターネットの普及

とともに、デジタルデータが使われるようになってきた。

これに伴い、まず量的な爆発が起こっている。紙では

1,000人分のデータもあれば、かなり嵩張るだろうが、

デジタルデータでは数百万人分のデータでもUSBメモ

リひとつに収まってしまうのである。データ量の多寡は、

データが予期しない不生な移動を行う際の、大きな制約

事項とはならなくなってきているのである。
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インターネットの利用により、地域性もなくなってき

ている。物理的な漏洩であれば、その場所に行かなくて

はならないが、ネットワーク経由のデータ転送であれば、

地球のどこにいるかよりも、どの程度高速なネットワー

クで接続されているかの方が重要になってくる。とはい

え、言われるほど地域性がなくなっているわけではない

ようである。これについては後述する。

情報漏洩は、今に始まったことではない。多分、ここ

だけの話、と言うのは人間の歴史とともにあったに違い

ないし、書類を盗み出すのはスパイの大切な役目でもあ

った。重要なものであればあるほど、手に入れるための

費用や労力を惜しまないものである。内容についての興

味のある無しだけではなく、お金になるかどうかも大き

な要素になっている。情報の価値は、持主が決めるので

はなく、欲しい人が決めるのだ、とよく言われる。繰り

返すが情報は売れるのである。

個人情報とプライベート情報は違いがあると言われ

る。いずれも持主である個人が所有するものであり、特

にプライベート情報は、個人の許可があって初めて他人

に知らされるべきものである。ただ、医療情報などでは、

癌など本人にも知らされていないものもある。氏名、住

所、生年月日、性別、電話番号のような基本的な情報で

あろうとも、教えたくないことはある。このような個人

情報を教えてもらったとしても、他の用途に自由に使っ

ても良いわけではない、ということを言っているのが個

人情報保護法である。ただ、何をすると罰せられるのか

は、監督省庁や主務大臣が最初に判断することになって

いるので、色々な判断や選択肢がある場合、どうしても

一番安全側の対処で準備をせざるを得なくなり、ともす

るときつい制限側の対策を取らなければ安心できないと

いう問題点も指摘されている。

少し具体的な数字を見てみよう。日本ネットワークセ

キュリティ協会（JNSA）の調査[1]によると、報道され

ている情報漏洩事故の約70％は技術的なネットワーク

経由ではなく、物理的なパソコンの盗難や紛失によるも

のだそうである（図１、２参照）。技術的な原因は約

25%程度だが、バグ・セキュリティホール、ウイルス、

不正アクセスなどの対策不足が原因となったのは、

4.4%程度しかない。ともするとネットワークを通した

技術的な面が注目されやすいが、実際には伝統的な人間

の活動に基づいた事故による場合が多いのである。

また、どのような媒体で漏洩したかをみると（図３、

４参照）、約46%が紙媒体である。ITを使っていようと

無かろうと、件数でみるとやはり誰でも読める紙媒体な

のである。さらにUSBメモリやCD-ROM、DVDなど
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図5 原因別の情報漏洩件数（人数） 図6 漏洩情報の内訳
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の物理的な媒体、PC本体から漏洩した件数は、約75%

以上になっている。一方、インターネットを経由して漏

洩した件数は約15%弱でしかない。思ったより少ないと

感じる方が多いのではないだろうか。

ところで、情報漏洩の原因を図１では事件件数で見た

が、漏洩人数という観点で見たのが図５である。不正な

情報持ち出しによるものが何と54.6%にも上っている。

内部犯罪、内部不正行為も16%に上る。よく、情報漏洩

の７～８割は内部犯行だと言われるが、不正な持ち出し

も内部の人間である場合が多いので、まとめ方によって

は確かに70%程度という数字がでても不思議ではない。

図１の事件件数の不正な情報持ち出しは2.7%でしか

ないが、図５の漏洩人数では54.6%に上っている。不正

な情報持ち出しと内部犯罪・内部不正行為の合計で見る

と、漏洩件数の10.6%に対して漏洩人数は70.6%になる。

これは、不正な情報持ち出しや内部犯罪・内部不正は、

発覚している事件件数では１割程度だが、漏洩人数で見

ると、実に全体の７割を占めていることになる。このよ

うに不正操作や内部犯罪は、一度起こるとその影響が大

きいことが窺える。事情を知っている人間が関係すると、

根こそぎ持っていかれ、規模が大きくなり易いことは、

たぶん経験則でもあるだろう。IT関係でも今までと同

じ傾向はそんなに変わらないのである。

さて、情報漏洩した個人情報の内容を見てみよう（図

６参照）。多いのは、氏名、住所、電話番号、生年月日、

性別、という基本的な情報がほとんどである。報告書[1]

にはこれらの組み合わせについての状況も書かれている

ので、参照していただきたい。これらの情報を人に見せ

たいかどうかは、ケースバイケースであろう。Aさんに

は見せたけど、Xさんには教えたくない、というのは普

通にあるケースだと思われる。このような情報の流通の

コントロールが大切なことである。多分、一般的な傾向

で考えるのではなく、医療情報や犯罪履歴など、プライ

ベート情報を扱う場合については、一般とは異なる特別

な配慮と技術的な手立てを考えなければならないだろ

う。これはリスク管理にも通ずる考え方であり、どんな

ものにも同じ扱いをすればよいのではない、ということ

でもある。

情報漏洩対策に取り組むことが社会から信用される重要

な証にもなっているが、産業界におけるセキュリティ対策

の温度差は、依然として大きいようである。例えば、2004

年に警察庁が行った全国の企業、医療・教育・行政機関等

へのアンケート調査[4]によると、情報セキュリティポリシ

ーを策定済みの団体は、金融機関が74.6％、エネルギー関

連企業が93.3％に対して、教育機関は21.0％、医療機関に

おいては8.0%しか策定されていない。これが、扱う情報資

産のリスク評価の結果であれば問題は無いのであるが、そ

うでもないのが見て取れることが悩ましい。

本誌の 2005年７月号の企画特集「より強固に確実

に！これからの情報セキュリティ対策」の総論に、個人

情報資産のリスク評価額算出モデルを紹介させていただ

いた。算出方法の詳細は本誌やJNSAの報告書[1]を見て

いただきたいが、年間の想定損害賠償額の総計を見ると

下記のようになる。

◆2002年度　189億2.201万円

◆2003年度　280億6,936万円

◆2004年度　4,666億9,250万円

これは実際に支払われた金額ではなく、もし全ての事

例で想定損害賠償額の全額が支払われたら、という仮定

の金額であるが、2004年度は前年に比べ16倍以上に増

えている。これは、個人情報保護法の実施などで、世間

の関心が高まり、報道された事件が増えたこととも無関

係ではないだろう。
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「どこまでやればよいのか？」という疑問は依然とし

て大きいだろう。すぐには結論が出ないようだが、世の

中の方向性を見るうえで、日本以外での状況を見ておく

ことは意味があるだろう。

海外で報道された個人情報漏洩の事例から、件数の大

きいものを図７に上げてみた。過去最大規模と見られる

米国AOLの例と、台湾の個人情報を不正に集めて詐欺

グループに売り渡していたグループは、いずれも何らか

の形で内部犯行を伴っている。しかも、目的は金銭目的

である。腕試しや愉快犯、怨恨の比率は少なくなり、仕

事として情報漏洩に加担し、ブラックマーケットを作っ

ているといえるだろう。

個人情報保護法の公式な英訳が無いそうであるが、米

国では2003年に、ある法律事務所が試訳を行い、その

一部がビジネスにおける対策用として、2005年１月に

公開されている[6]。また、PRIVACY & AMERICAN

BUSINESS誌[7]の2003年11月号は、日本の個人情報保

護法関係の特集が組まれているが、目次ページにある挿

絵が意味深長である（図８）。このように見られている

のだろうか。国際標準に倣えば全て由とは思わないが、

結局、日本からの議論が出ていないことの証しかもしれ

ない。もっと日本固有の事情を含めて、世界に向けた情

報発信と情報交換を行なわなければならないのだろう。

前回も『技術だけでは解決しない。しかし、技術の裏

付けがなければ対策は取れない。』と書いた。セキュリ

ティも、自動車、飛行機、原子力発電所などと同様に、

事故前提で考えなければならない。全てに対して絶対完

全は求められないのである。何を守り、何から守り、ど

のように守るか、をもっと身近に議論していきたいもの

だと思う。
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図8 日本の個人情報保護法を欧米から見た
イメージと思われる挿絵[7]
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