
PCのデータやプログラムを盗み見た

り、改ざん・破壊などを行うクラッ

キングや、メールやWWW、インス

タントメッセージング（IM）等で侵

入してくるウイルス、トロイの木馬

などによる被害は依然として増えて

いる。また最近では、ウイルスなど

を利用してPCやサーバに侵入して

遠隔操作で攻撃を行うボットネット

や、暗証番号やクレジットカード番

号などを搾取するフィッシング詐欺、

WinnyやShareなどのP2Pソフトウ

ェアを利用した情報漏えい、ゾンビ

PCによるスパムやDos攻撃などによ

る被害が頻発している。このような

脅威は、多様化および複雑化が進ん

でいることから、１つの脅威に１つ

の単一機能製品では対応できなくな

っている（図１参照）。

これまで多くの企業では、様々な

脅威への対策として、専用サーバや

アプライアンスをLANとインター

ネットの間にゲートウェイとして設

置して、ウイルスやスパム、フィッ

シング、ボットネットなどの脅威に

対応したセキュリティツールをゲー

トウェイ製品として積み上げてき

た。しかし、このような対策を続け

てきた結果、次のようなデメリット

が生じている。１つが「コストがか

かる」こと。複数の製品を導入する

ために、導入・管理コストがかかっ

てしまい、ソフトウェアの場合でも

サーバとOSのコストがかかってし

まう。次に「管理が大変」なこと。

複数の製品を使うため管理に手間が

かかってしまい、さらに異なるベン

ダーの製品の場合は、管理ツールも

異なるので余計に手間がかかってし

まう。そして「信頼性が下がる」こ

と。１台に障害が起こると通信が遮

断されてしまう場合があり、冗長化

するとネットワーク構成が複雑にな

り、コストが増大してしまう。

このような問題を解決する製品と

2001年９月に発生したNimdaワー

ムは、当時のインターネット上で猛

威を振るい、24時間で200万台以上

のPCが感染するなど、全世界に大

きな被害を与えた。Nimdaは、マイ

クロソフト社のWindowsシリーズの

OSを搭載したPCに感染して、同社

の複数のソフトウェアを介して様々

な手段で感染するように設計されて

いたことから、本格的な「複合型の

脅威」として注目された。

Nimdaが発生して５年が経過した

現在でも、企業を取り巻く脅威は増

え続けている。悪意を持って他人の
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して注目されているのが、統合型の

セキュリティゲートウェイである。

これは、複数のセキュリティ機能を

単一のハードウェアプラットフォー

ムに統一・統合し、提供することで、

複合型の脅威から企業を守る統合セ

キィリティ・アプライアンスであ

る。これらの製品は「 U T M

（Unified Threat Management：統

合脅威管理）装置」とも言われてお

り、その代表的な製品がフォーティ

ネット社の「FortiGateシリーズ」

である。

米国カリフォルニア州サニーベー

ルに本社を置くフォーティネット社

は、複合型の脅威に対応したASIC

ベースのセキィリティ・アプライア

ンスを提供するリーディングベンダ

ーである。同社のFortiGateシリーズ

は、ファイアウォール、VPN、アン

チウイルス（アンチスパイウェア含

む）、アンチスパム、Webコンテン

ツフィルタリング、IPS（侵入検

知・防御）を１台で実現する統合セ

キュリティ・アプライアンスである。

FortiGateの第一の特長は、安定

性やパフォーマンスをチューニング

した堅牢で拡張性が高い専用OS

「FortiOS」上に主要なセキュリテ

ィ機能を搭載していること。そして、

これまでソフトウェアと汎用CPU

で行っていたウイルススキャンや

Webフィルタリングなどの処理を、

専用ASIC「FortiASIC」によりハ

ードウェアで処理できるようにした

ことである。

このFortiOSとFortiASICによ

り、驚異的な処理スピードを実現し、

複数のセキュリティ機能を搭載して

いても処理能力が低下することがな

く、アンチウイルスやコンテンツフ

ィルタリングもリアルタイムで行う

ことができるようになった。

図２は、FortiGateの製品ライン

アップである。小規模の企業でも大

きな負担が無く導入が可能。大規模

企業の場合は、メインゲートウェイ

にはハイエンドモデル、支社・支店

間にはミドルレンジモデルを用意す

るなど、同様の管理操作性で一貫し

たセキュリティ対策が可能である。

このFortiGateの優位性として、

次のようなことがあげられる。

◆クライアントライセンスは無制限

セキュリティ製品の多くは、ユー

ザーごと（クライアントサーバ単位）

にライセンス料金を支払う体制を採

用しているが、FortiGateは、アプ

ライアンスごと（機器単位）の料金
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ファイルにする。そして、ファイア

ウォールのポリシー設定で、LAN

からインターネットへのトラフィッ

クに対してこのプロファイルを適用

させる。このプロテクションプロフ

ァイルを活用することで、運用管理

の負荷を大幅に軽減できる。

◆新たな脅威への迅速な対応

図４のグラフ１は、2005

年８月に発表された「MS05-

039-Windowsのプラグ アン

ド プレイに関する脆弱性」

を利用する6種類のウイルス

に対して、ドイツの第三者

機関「AV-Test.org」の調査

をもとに、日本国内でよく

使われているアンチウイル

スベンダー4社のパターンフ

ァイルの更新速度を比較し

たものである。FortiGateの

パターンファイル更新は、

他社の製品と比べて迅速に

対応していることが確認できる。

またFortiGateは、定義ファイル

と比較することでウイルスを検出す

るのではなく、プログラムコードの

動きを見てウイルスを検出する技術

「ヒューリスティック（heuristic）」

により、高精度にウイルスを検出す

ることが可能である。図４のグラフ

２は、上のグラフ１と同様に 2005

年８月にAV-Test.orgが調査したも

ので、前記の６種類のウイルスに対

して、ヒューリスティックにウイル

スを検出できたかどうかを表してい

る。その結果、FortiGateだけが、

全てのウイルスを「疑わしいファイ

ル」としてパターンファイル更新前

に検出することができた。

FortiGateの活用例として、フォ

ーティネット社では次のような対策

を提案している。例えば、IP-VPN

体系を採用している（図３参照）。

従来のクライアントサーバ単位での

課金では、ユーザーごとにライセン

スコストが発生してしまい莫大なラ

イセンス管理の手間とコストが生じ

てしまうが、FortiGateが採用して

いる機器単位の課金なら、イニシャ

ルコストやランニングコストを低く

抑えられるようになる。

◆わかりやすいインタフェースで

運用管理の負荷を軽減

FortiGateには、統合セキュリテ

ィ・アプライアンスならではの機能

として、複数のセキュリティ機能の

設定を１つのプロファイル上で行え

る「プロテクションプロファイル」

がある。プロファイルを開くと、ア

ンチウイルスやWebフィルタリン

グ、Webカテゴリフィルタリング、

スパムフィルタリング、IPS、コン

テンツアーカイブ、IM/P2P/など各

機能の設定が並んでおり、これらの

設定を横断的にまとめて1つのプロ
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環境での脅威とその解決策につい

て。IP-VPNに接続しているグルー

プ会社Aに対して、IP-VPNの範囲

外（欧米やアジア等の国外）から

Dos攻撃を受けた場合。これまでは、

Dos攻撃が責任範囲外から侵入して

いたため、効果的な対策を打てなか

った。しかし、FortiGateを導入し

てウイルスチェックと IPSを実施。

そして責任範囲内のセキュリティ対

策の運用管理を SOC（Security

Operation Center）で行うことで、

責任範囲外からの攻撃を防ぐことが

できるようになる（図５参照）。

また、FortiGateを IPSとして導

入する場合は、既存のファイアウォ

ールと併用してトラフィック経路の

中に配置して、受信／送信パケット

の中を調べて悪意のあるものや不正

に構成されたものが紛れ込むのを防

止する。FortiGateは、ハイアベイ

ラビリティ（HA：高可用性）構成

をとることで、ネットワーク資源を

効率的に活用できるようになる。さ

らに、フェイルオープン（故障時に

通信を継続する機能）を付加するオ

プション「FortiBridge」を使用す

ることで、ネットワークにおける

IPSのバイパスを実現することがで

きる（図６参照）。

昨今、アンチウイルスやファイア

ウォール、IPSなどのセキュリティ

サービスを、効率良く、しかも対費

用対効果の高い方法で提供できるこ

ととから、FortiGateを導入する

MSSP（マネージド・セキュリテ

ィ・サービスプロバイダー）が増え

ている。例えば、FortiGateの最上

位モデルである「FortiGtae-5000シ

リーズ」と、統合管理ツール

「FortiManager」、ロギングとレポ

ーティング製品「FortiAnalyzer」

を組み合わせることで、1台のコン

ソールで何千台ものFortiGateを構

成し、システムを容易に管理できる

ようになる。またFortiGateは、セ

キュリティゾーンやバーチャル・ド

メインなどの機能をサポートするの

で、高度なセキュリティポリシーを

部門／顧客ごとにきめ細かく設定す

ることが可能である。

このようなITC（In The Cloud）

型のセキュア・ホスティングを行う

ことで、投資回収期間の短縮化を図

れることから、フォーティネット社

では、中・大規模企業やインターネ

ット・データセンターに対しても、

FortiGate-5000の導入を提案してい

る（図７参照）。
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