
ソリューションの総称である。この

VANADISのラインアップの強化・

拡充の一環として発表されたのが

VANADISセキュリティである。

VANADISセキュリティは、内部

統制強化や情報漏洩防止、事業継続

（BCM）支援、オフィスセキュリテ

ィ構築等の各種セキュリティサービ

スを提供しながら、コンサルティン

グからシステム構築・運用、外部監

査までをトータルにサポートするこ

とで、安心かつ安全なセキュリティ

基盤を実現していくソリューション

である。このVANADISセキュリテ

ィのソリューションの特長につい

て、㈱NTTデータ ビジネスソリュ

ーション事業本部セキュリティサー

ビスユニット長の年清昭彦氏は次の

ように語っている。

「VANADISセキュリティは、セ

キュリティソリューションを１つ１

つ導入していくのではなく、導入す

るセキュリティ対策を連携させて、

セキュリティを相乗的に強化させま

す。例えば、ICカードを用いた ID

による入退管理からアクセス管理、

ログ管理等のセキュリティ連携によ

り、セキュリティを強化することが

できます。この IDに代表される人

的情報、ITリソース、運用に関す

る情報を一元的ポリシーにて管理す

ることで、IT環境を“部分最適”

から“全体最適”へ変革させて、内

外の脅威から企業および官公庁の活

動を守っていきます。」

以下では、VANADISセキュリテ

ィをベースとしたセキュリティ対策

として、セキュリティ投資対効果を

考慮した「セキュアWebアプリケ

ーション構築サービス」と、セキュ

ア IDC「SecureFort（セキュアフ

ォート）」を紹介する。

2008年３月期に施行される金融

商品取引法対応や情報漏洩対策、事

業継続性の確保など、企業および官

公庁では、これまで以上に高度なセ

キュリティ対策が求められている。

また、ネットワーク環境の進化や

様々なコミュニケーションツールの

登場に伴い、強靭かつ俊敏な IT環

境への変革が進む一方で、「システ

ム間での連携がスムーズにできな

い」、「予期せぬセキュリティホール

が発生してしまう」など、健全なセ

キュリティ基盤を実現することが難

しくなってきている。このような課

題の解決に向けて、豊富なSI実績

を持つNTTデータは、「人・組織的

管理」、「情報セキュリティ」、「物理

セキュリティ」を連携させたトータ

ルセキュリティソリューション

「VANADIS（バナディス）セキュ

リティ」を提供している。

VANADISとは、高度化・複雑化

が進むシステム課題に対して、「人・

モノ・運用」を統合的に管理するマ

ネジメント基盤を核に、企業や官公

庁のIT基盤を統合管理するトータル
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セキュリティを総合的に支援する
「VANADISセキュリティ」

脅威やリスクから企業・官公庁の�
活動を守るIT基盤セキュリティ対策�
脅威やリスクから企業・官公庁の�
活動を守るIT基盤セキュリティ対策�

NTTデータ

㈱NTTデータ
ビジネスソリューション事業本部
セキュリティサービスユニット長

年清昭彦氏
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昨今、不正なデータやコードを

Webリクエストとして攻撃対象に送り

込み、Webシステムからの情報漏洩や

サイトの改ざん、サービスの停止など

を狙う攻撃が頻発している。このよう

な攻撃を防ぐためには、ファイアウォ

ールなどの後付の対策では対処でき

ず、Webアプリケーションの開発時や

バージョンアップ時に脆弱性を生じさ

せないことが重要である。現在よく使

われているWebアプリケーション診

断ツールは、使いこなすことが難しく、

開発したWebアプリケーションの試

験時に脆弱性を検出できたとしても、

リリース直前のため改修できないこと

も多々ある。NTTデータが提供して

いる「セキュアWebアプリケーショ

ン構築サービス（以下、セキュアWeb

AP構築サービス）」は、Webアプリケ

ーションの脆弱性対策を開発工程の上

流から行うことで、Webアプリケーシ

ョンの安全性を確保していくサービス

である。その詳細は次のとおり。

●設計支援：設計書やコーディング

規約のレビューを行い「設計時に盛

り込むべき観点が抜けていないか」

などを確認する／設計や製造時に活

用できる「チェックシート」を提供

する／ユーザーに最適なセキュリテ

ィ対策を網羅した「ガイドライン」

を作成する。

●製造：Webアプリケーションの

セキィリティに長けたプログラマが

製造を行う。

●診断：Webアプリケーションが安

全かつ安定したつくりになっているか

を主に試験時に診断する。また、開発

環境に対しても同時に診断する／オプ

ションとしてソースコードレビューの

診断を行う／下流工程にあたる運用や

改修時に定期診断を行う。

以上のようなサービスとともに、次

に示すツールを活用して、正確・的確

なセキュリティ対策を行っていく。

◆SecureBlocker（セキュアブロ

ッカー）：Webアプリケーションの

脆弱性に対して効率的な対策を行う

ことが可能なライブラリ（Javaおよ

び.NETに対応）を提供。これによっ

て製造時の実装エラーを防ぐととも

に、アプリケーションの実行時に入

力データの検証を行い、不正なデー

タが入力された場合にエラーとする

ことで、アプリケーション全体に一

律のWeb脆弱性対策を可能にする。

◆ Web Application Firewall

（WAF）：正当なWebリクエストを

装ってファイアウォールをくぐり抜

けてくる攻撃をブロックするツー

ル。あらかじめ定義した正当なデー

タから外れるリクエストや、あらか

じめ定義した不正なデータに該当す

るリクエストをブロックすることに
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Webアプリケーションの脆弱性を
設計、製造の段階からなくしていく

要件定義� 設計� 製造� 試験� 運用� 撤去�改修�

ガイドライン�

ガイドライン�

チェックシート�

チェックシート� チェックシート�

診断�

 

定期診断�

WAF

SecureBlocker�

診断�

分類� 設計No. 見出し� 確認項目� 補足説明� キーワード� 必・推区分� 設計適用�適用対象範囲�適用変更理由�

１� データ保護・ユーザー認証�

２� アクセス制御・セッション管理�

１�.２� ユーザー認証�

２�.２� セッション管理�

Ｄ－１� アカウントロック機能�アカウントロック機能・�
クライアント特定機能�
を実装する�

アカウントロック機能�
が実相されていない�
場合、ツールによる総�
当り攻撃が容易にな�
る�
クライアント特定機能�
が実装されていない�
場合、不正アクセスの�
解析が困難になる��

・認証処理の作成／�
  変更�

必須�

必須�

 

Ｄ－２� ＵＲＬによるセッション�
� 管理の禁止�

・セッション機構の作�
　成／変更�
・セッションの利用�

 ＵＲＬに含まれる情報�
は、Referer、Web・�
プロキシサーバのロ�
グ、ブラウザの履歴�
などに記録されるた�
め、セッションＩＤ�
が漏洩してしまう�

ＵＲＬには、セッション�
� ＩＤを含んではいけな�
�い�

図2 設計チェックシート例

図1 開発工程とセキュアWebアプリケーション構築サービスの概要

上流から下流工程において、適時適切な対策を実施する
「セキュアWebアプリケーション構築サービス」

上流から下流工程において、適時適切な対策を実施する
「セキュアWebアプリケーション構築サービス」
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「セキュアWeb AP構築サービスは、

Webアプリケーションの安全性と信

頼性を高めることを目的としていま

す。そのために、開発工程の上流か

ら下流にかけて適時適切な対策を提

供します。例えば、必要な対策が要

件から漏れるのを防ぐためのガイド

ラインやチェックシート、製造時の

実装エラーを防ぐためのライブラリ

などがあります。ガイドラインに基

づいて対象となるアプリケーション

に必要な対策を検討し、必須な項目

をチェックシートに盛り込みます。

これを設計や試験時に活用すること

でセキュリティを高めます。さらに、

製造と診断をセットにすることで総

コストを抑えることも可能です。加

えて、お客さまの要望や予算、シス

テムに合わせて重要と思われる箇所

のソースコードを診断することもで

きるので、ツール診断では検出しに

くい認証関連やセッション管理の脆

弱性などを的確に診断できます。」

セキュアWeb AP構築サービスは、

従来の診断ツールではなく、高い専

門スキルを持つ技術者が中心となっ

た、診断ツールでは検出できない脆

弱性を実際の動作状況等を参照しな

がら手操作で確認して、診断のレベ

ルと信頼性を高めていく。具体的に

は、はじめに診断対象に関するヒア

リングを行い、診断ツールと手操作

やソースコードで確認して、正確・

的確に診断する。そして、検出され

た脆弱性の内容を整理して、報告書

を作成し、問題点の解析を行ってい

く。NTTデータは、この診断サービ

スをパートナー企業のNTTデータセ

キュリティ㈱と共同で行っている。

より、様々な攻撃をWebアプリケ

ーションの手前で防御する。

◆ログ強化ライブラリ：ログ強化を

可能にするライブラリを提供して、セ

キュリティインシデントが発生した時

の調査を効率よく行えるようにする。

現在、Webサイトへの対策として、

一般的にはOSやWebサーバを対象

としたネットワークセキュリティ診

断が行われているが、Webアプリケ

ーションへの具体的な対策は、十分

に行われていないのが現状である。

また、セッション管理の改修はWeb

アプリケーションの根幹にかかわる

ため、大掛かりになることが多く、

費用や期間を増大させてしまう傾向

にある。このような問題を解決した

セキュアWeb AP構築サービスの特

長について、㈱NTTデータビジネス

ソリューション事業本部セキュリテ

ィサービスユニット セキュリティビ

ジネス担当 課長代理の入宮貞一氏は

次のように語っている。
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㈱NTTデータ
ビジネスソリューション事業本部
セキュリティサービスユニット

セキュリティビジネス担当　課長代理

入宮貞一氏

インターネットを活用したビジネ

スを展開している企業において、シ

ステム運用とセキュリティ対策は、

ビジネスへのリソースを割かれるこ

とと、24時間365日の運転を管理す

るということから、特にコスト面で

大きな負担となっている。そこで、

最近では“早く・簡単に・安く”シ

ステム運用とセキュリティ対策を行

うために、IDC（インターネットデ

ータセンター）を核としたアウトソ

ーシングサービスを利用する企業が

増えている。主なIDCは、ファシリ

ティの整ったマシン室でユーザーの

サーバを預かり運用する「ハウジン

グ」と、IDC側で用意したサーバや

アプリケーション等の機能を提供す

る「ホスティング」、そして、ネット

ワークやサーバの運転を24時間365

日監視する「オペレーション」など

のサービスを提供している。しかし、

企業のIT環境やIT戦略に応じて、ネ

ットワークの安全性やシステムの品

専門スキルを持つ技術者が
適時適切な対策を提供

システム運用とセキュリティ対策を
統合して提供する「SecureFort」

システム運用からセキュリティ対策まで、一貫したトータル
サービスを提供するNTTデータの「セキュアIDC」

システム運用からセキュリティ対策まで、一貫したトータル
サービスを提供するNTTデータの「セキュアIDC」
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質などを確保する「マネージドサー

ビス」については、各企業が独自に

取り組んでいるのが現状である。

NTTデータが提供しているセキ

ュア IDC「SecureFort（セキュア

フォート）」は、各企業のニーズに

応じて、システム運用とセキュリテ

ィ対策を提供するアウトソーシング

サービスである。システム部のネッ

トワーク設計・構築のサポートか

ら、不正アクセスの監視やサーバお

よびネットワーク機器の検査等のセ

キュリティ対策、サーバの保守・監

視・診断などを一貫したトータルサ

ービスとして提供し、企業のビジネ

ス展開をサポートしていく。

㈱NTTデータ ビジネスソリュー

ション事業本部セキュリティサービ

スユニット セキュリティビジネス

担当部長の小久保勝敏氏は、

SecureFortの特長について次のよ

うに語っている。

「一般的な IDCの機能と標準的な

セキュリティ対策を『共有システム

部』として提供しながら、お客さま

のビジネスをサポートするために、

個別のニーズやコストに応じたセキ

ュリティ対策を『個別システム部』

として提供しています（図３参照）。

また、セキュリティレベルを診断・

検査することや、不正アクセスを常

に監視してトラブルを未然に防ぐた

めに、SecureFortには、常に高い

セキュリティ環境を維持していく

『セキュリティ診断サービス』と、

確実なセキュリティレベルを維持し

ていく『セキュリティ監視サービス』

を通常の運用メニューとして用意

し、常にセキュアな IDCを実現し

ています。そして、お客さまの IT

環境や IT戦略に応じて、当社の豊

富なSI実績を活かして、お預かり

するシステムの構築や関連したネッ

トワークの設計などを『ネットワー

ク設計構築サービス』として提供し

ています。最適な品質と高い信頼性

を持つシステムをご利用いただくこ

とで、お客さまのビジネスをトータ

ルにサポートしていきます。」

SecureFortのセキュリティ診断

サービスとセキュリティ監視サービ

スについては、専門性の高いセキュ

リティスキルを持つNTTデータセ

キュリティ㈱と共同で行っている。

例えば診断サービスでは、サーバや

ネットワーク環境に潜む脆弱性を調

査することで、個々のシステムのセ

キュリティレベルやリスクを分析

し、その結果に基づいた対策を提案

する。また、システムの脆弱性を指

摘するだけでなく、問題が生じた場

合は、その原因を分析して、その対

処策や詳細なオペレーション方法ま

でを記述した報告書を作成するな

ど、網羅性と正確性の高いセキュリ

ティ対策を実施している。
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個別システム部�

インターネット�

共有システム部�

SecureFort

厳格な入退室管理、耐震、24時間�
365日無停電・無瞬断電源、等�

セキュアDMZ
（セキュリティ対策強化DMZ）�

セキュリティ監視サービス�
トラフィック分析サービス�

ユーザー様個別�
セキュリティ対策システム�

監視端末・DNSサーバ等�

図3 システム運用とセキュリティ対策を統合したセキュアIDC「SecureFort」

㈱NTTデータ
ビジネスソリューション事業本部
セキュリティサービスユニット
セキュリティビジネス担当部長

小久保勝敏氏

高度な知識と経験を持つ管理者が
万全の診断・監視サービスを実施

㈱NTTデータ

ビジネスソリューション事業本部

セキュリティサービスユニット
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