
22 ビジネスコミュニケーション 2007 Vol.44 No.8

特集　  最新情報セキュリティソリューション

延、さらには特定の企業や組織を狙っ

たスピアー攻撃（標的型攻撃）などに

迅速・的確に対応するためには、外部

の専門企業にアウトソーシングするの

が最適解といえる。

脅威の多様化・巧妙化に対応した

セキュリティ運用の強化という企業

が抱える課題を解決するサービスと

して注目を集めているのがNTTコミ

ュニケーションズのSOCを核にした

セキュリティ運用アウトソーシング

サービスだ。

NTTコミュニケーションズのSOC

は2003年８月、ネットワークセキュ

リティの脅威に対応する専門技術組

織として設立された。「現在、OCN、

Verio等のIPネットワーク管理技術、

大手企業のITシステム障害対応力、

セキュリティ専門研究機関（NTT-

CERT、トレンドマイクロのトレンド

ラボ、ISS X-Force）との連携を強みに、

世界トップレベルの情報コントロール

体制のもと、侵入防止から、リスク監

視や検疫などのイントラネットセキュ

リティ、ウイルスやマルウェアの感染

防止と駆除等のエンドポイントセキュ

リティまで、ネットワークセキュリテ

ィを網羅的に管理するマネージドサー

ビスを提供しています。」（NTTコミ

ュニケーションズ㈱ITマネジメント

サービス事業部　セキュリティオペレ

ーション部門　竹内文孝担当課長）

NTTコミュニケーションズならで

はの情報コントロール体制（図１）、

特にトレンドラボやX-Forceと個別に

ホットラインを設け、中立的な立場で

情報をコントロールし、常に最新のセ

キュリティリスクとその対策情報を得

ることができるというのは、NTTコ

コンプライアンス（法令遵守）やセ

キュリティに対する社会的要請が高ま

る中、安心・安全なICT環境の実現が

不可欠となっている。そのような中、

ファイアウォール・不正侵入検知/防

御装置（IDS/IPS）の監視やウイルス

監視を行い、ログを収集して脅威を分

析し、いち早く適切な対策を促す

SOC（Security Operation Center）の

重要性が急速に高まっている。しかし、

SOCの重要性が増大する一方で、常

時監視、膨大なログ情報の収集・分析

を行い、多様化するセキュリティ上の

脅威に対して迅速な対応を促すSOC

のような専門組織を自社で抱えること

はなかなか難しい。特に、高度なバッ

クドアツールを使用した不正侵入やゼ

ロデイアタック、BOTやスパムの蔓
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ネットワークセキュリティを網羅的
に管理するサービスを展開
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ミュニケーションズのSOCの他社に

はない大きな強みといえる。

セキュリティ対策は時間との戦い

だ。対応が遅れると大きな被害を招く。

図２にNTTコミュニケーションズ

SOCの運用事例を示すが、これは総

合的なウイルス対策により、メールシ

ステムダウンを阻止した事例である。

ウイルス感染とメール流用が指数関数

的に増大し、約30分間で通常メール

流量の10倍近くになったが、NTTコ

ミュニケーションズのSOCの応急措

置により、システムダウンに至ること

なく通常のメール流量に改善された例

である。セキュリティ対策における30

分という時間の重要さが、この実測デ

ータから見てとれる。早期に警報配

信・不審PC切分け、コンテンツフィ

ルタリング等の応急措置を実施してセ

キュリティリスクの影響範囲を最小化

した後、パターンファイル適用などの

恒久措置を施すことがきわめて重要と

いえる。

N T Tコミュニケーションズの

SOCは、トレンドマイクロとの連

携により、パターンファイル、クリ

ーンアップツールをNTTコミュニ

ケーションズの A U（ A c t i v e

Update）から顧客に直接配信する

という世界最速級※のパターン配信

サービスを実現している。

セキュリティ脅威の最近の特徴とし

て、スピアー攻撃が増加していること

があげられる。検体情報（不正プログ

ラム）を入手しやすい不特定多数への

攻撃と異なり、スピアー攻撃は実態を

把握し難いという課題がある。このよ

うなスピアー型など対象が限定された

攻撃や、頻発する亜種への対応を目指

し、トレンドマイクロは、各地域に特

化した専門のウイルス解析＆サポート

センター「リージョナルトレンドラボ

（RTL）」を設立している。

日本地域でも、本年５月にRTLを

設立し、日本地域

での能動的な不正

プログラムの収集、

日本専門のバンデ

ージパターン（単

一の不正プログラムに対応する一時的

なパターンファイル）を作成している

（図４）。具体的には、①マルウェアの

傾向把握、②マルウェアサンプルの収

集、③攻撃状況の監視、④マルウェア

の解析、⑤バンデージパターンファイ

ルの作成、⑥顧客への配布を行う。

このようにトレンドマイクロでは、

世界中の脅威情報の収集、ソリュー

ションを提供するトレンドラボ（フ

ィリピン）と日本地域に特化した

RTLの双方を運用し、セキュリティ

サービスの基盤強化を図っている。

「NTTコミュニケーションズの

SOCに専任のTAM（Technical

Account Manager）チームによる

支援など、緊密な関係を実現してい

ます。RTLの設立を契機に、NTT

コミュニケーションズとの協力関係

を一段と強化し、日本固有の脅威へ

の対応を図っていきたいと考えてい

ます。」（トレンドマイクロ㈱　NTT

法人営業課　廣石雅義課長代理）
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NTTコミュニケーションズ㈱　
ITマネジメントサービス事業部
SOC担当
TEL：03-6800-8340

お問い合わせ先

トレンドマイクロ㈱　
法人向け営業代表
TEL：03-5334-3601

トレンドマイクロとの連携で世界
最速級※のパターン配信を実現

脅威の傾向変化への対応を目指し
トレンドマイクロはRTLを設立
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