
24 ビジネスコミュニケーション 2007 Vol.44 No.8

特集　  最新情報セキュリティソリューション

ーション「VANADIS（バナディス）

セキュリティ」を提供する。

VANADISセキュリティは、内部

統制強化や情報漏洩防止、オフィス

セキュリティ構築等の各種セキュリ

ティサービスを提供している。

このVANADISセキュリティの特

長について、㈱NTTデータ　ビジ

ネスソリューション事業本部　ネッ

トワークソリューションビジネスユ

ニット　オフィスソリューション担

当　部長の鈴木一道氏は、次のよう

に語っている。

「企業価値向上に向けたワークス

タイル変革に繋がる次世代オフィス

には強固なセキュリティ基盤が必要

です。VANADISセキュリティは、

コンサルティングからシステム構

築・運用までトータ

ルにサポートするこ

とで、安心かつ安全

なセキュリティ基盤

を提供します。オフ

ィスにおけるセキュ

リティの脅威に対し、

ただ個別ソリューシ

ョンを導入するだけ

では不十分で、セキ

ュリティ対策の“全

体最適”を考慮した

トータルセキュリテ

ィソリューションで

の実現が必要です。例えば、ハイレ

ベルセキュリティのセキュリティ基

盤としては、ICカードと生体認証

を用いた入退室管理、そして情報へ

のアクセス時の認証、情報アクセス

時の操作ログ等、IDで連携を行う

ことで相乗的なセキュリティ強化を

実現します。この I D 管理は

VANADIS Identity Manager を活

用することで一元的なユーザー管理

を実現し、運用コストを低減するこ

とができます。（図１）」

以下では、VANADISセキュリテ

ィを用いて実現するオフィスセキュ

リティのソリューションとして、オ

ペレーションログを追跡・監査する

「IntellinX」と、あらゆる電子ファ

イルを機密度別に自動暗号化するこ

とで意図しない人への情報流出を防

止する「DataClasys」について紹

介する。

企業及び官公庁では、金融商品取

引法対応（日本版SOX法）や情報

漏洩対策、事業継続性の確保など、

これまで以上に高度なセキュリティ

対策が求められている。一方で、

「システム間での連携がスムーズに

できない」、「予期せぬセキュリティ

ホールが発生してしまう」など、健

全なセキュリティ基盤を構築するこ

とはが難しくなってきている。この

ような課題の解決に向けて、豊富な

SI実績を活かし、NTTデータは

「人・組織的管理」、「情報セキュリ

ティ」、「物理セキュリティ」を連携

させたトータルセキュリティソリュ

セキュリティを総合的に支援
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図1 VANADISセキュリティの全体像
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内部統制の強化や情報漏洩、個人

情報保護の観点から、操作ログの収

集・保存・検索・監査・追跡が必要

とされている。しかし、「ログを収

集・一元管理し、監査することによ

って情報漏洩の抑止と早期発見を行

うとか、ログを追跡して情報漏洩の

経路や原因を迅速に特定するために

はいくつかの課題があります。」とし

たうえで、㈱NTTデータ　ビジネス

ソリューション事業本部　ネットワ

ークソリューションビジネスユニッ

ト　オフィスソリューション担当課

長の清原学氏は、次のように語る。

「大きく３つの課題があげられます。

まず１つ目は、必要なログを生成する

ためには、業務系システムからWeb

系システムまで、既存のシステムに手

を加える必要があり、コストがかかる

という点です。次に、ログを一元管理

するためのフォーマットや送信手段の

統一がなかなか難しいという点があげ

られます。３つ目は、ログの収集・保

存だけでなく、操作を監視して日々の

チェックを行い、予兆を発見するため

には運用作業が必要になるという点で

す。特に内部統制では異常がないこと

（不正操作が行われていないこと）を

定期的にレポートすることが求められ

ています。」

こういった課題を解決するため、

VANADISセキュリティの新たなラ

インナップとして提供するのが

「IntellinX」である。NTTデータが

提供する内部統制、セキュリティ管

理ソリューション「IntellinX」は、

セキュリティ先進国イスラエルの

Intellinx社が開発した最先端のオ

ペテーションロギング・分析ソリュ

ーション（米国特許出願中）だ。

「IntellinXは、既存のサーバやク

ライアント端末に対する特別な設定

や、新たにソフトウェアを追加する

必要はなく、ユーザーオペレーショ

ンの記録・再生、不正操作の検知と

警告が行えるというのが最大の特長

です。図2に示すように、IntellinX

用PCサーバをネットワークスイッ

チに接続し、メインフレームや

AS400、Webサーバのパケット情報

をキャプチャー（スニッフィング）

することにより、ユーザーオペレー

ションを記録・保管します。また同

時に、ビジネスルールに基づいて不

正操作を検知し、警報を出すことが

できます。パケット情報をキャプチ

ャーして、セッション単位で管理し、

画面内容とその遷移を再現すること

ができます。これにより、多種多様

なログを統合的に追跡・監査するこ

とができ、内部統制の強化を図るこ

とができます。」（清原学課長）

IntellinXの主な機能を以下に示す。

①オペレーションログ・再生機能

IntellinXサーバをネットワークに

接続すると、全セッションのロギン

グを開始する。IntellinXの内部DB

に記録されたログは、直ちに検索、

参照することができる。選択したセ

ッションは、ユーザーの操作どおり

に再生（連続、コマ送り再生）する

ことができ、サーバからの出力デー
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図2 IntellinXのシステム概要
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定は、項目の相互演算やJava Script

ライクな言語を利用して設定するこ

とも可能なほか、外部データ（例え

ば株価データ、送金情報等）を読み

出して条件に加えることも可能だ。

IntellinX用サーバは、Windows

Server、及びLinux等のオープン系

OSで稼動する。DBはMS SQL

Server、Oracle等の一般DBで対応。

また、オペレーションログの圧縮保

存・暗号化もサポートしている。

このように、IntellinX は既存シ

ステムに手を加えることなく、導入

も容易で、ユーザーオペレーション

を記録、リアルタイムに監視し、不

正行為があれば関係者に警告を発す

ることができる最新のセキュリティ

管理ツールで、内部統制強化に即効

力があるソリューションといえる。

DataClasysは、機密性の高いデ

ジタル文書やデータを情報セキュリ

ティポリシーに基づいて、ファイル

単位で管理・保護できる、高度な暗

号技術に基づいた情報セキュリテ

ィ・ソリューションである。

「情報は正しく使われることに意味

があります。個人情報や顧客情報、

知的財産など、機密情報の 管理と情

報の共有化を両立させるためには、

セキュアなネットワーク環境ととも

に機密区分に応じたファイル単位で

の操作の制御が必要で、それよりも

まず一貫した情報セキュリティポリ

シーの策定が不可欠です。NTTデー

タがVANADISセキュリティに新し

くラインナップしたDataClasysは、

ファイル形式にかかわらず、あらゆ

る文書をファイル単位で暗号化し、

アクセス制御を実現します。これに

より、個人情報保護法、不正競争防

止法、日本版SOX法などのコンプラ

イアンスに対応したファイル管理を

実現します。」（㈱NTTデータ　ビジ

ネスソリューション事業本部　ネッ

トワークソリューションビジネスユ

ニット　オフィスソリューション担

当課長代理　田村嘉章氏）

DataClasysは、「機密情報ファイ

ルの操作権限管理技術」と「ドライ

バによるファイル操作制御技術」の

２大要素技術により、外部ファイル

とのリンク、マクロなどによるファ

タ、クライアント側からの入力デー

タの詳細が同時に表示される。これ

により、何時、誰が、どの端末から、

どういったアプリケーションを起動

し、どういった操作を実施したのか、

といった情報を検索、分析、統計処

理することができる。ログは、外部

メディアにアーカイブし、後日リロ

ードすることで過去に遡って処理す

ることが可能である。また、CSV形

式等で出力することも可能だ。

②ビジネスイベント設定・通知機能

IntellinXは、不正操作をリアルタ

イムに検知するルールエンジンを搭

載。定義した社内のビジネスルー

ル・システムオペレーションルール

をビジネスイベントとしてインタラ

クティブに設定することができ、ル

ールに抵触したオペレーションを検

知すると、リアルタイムに警告メッ

セージを管理者に送信することがで

きる。また、過去の操作ログを検索

して、ビジネスイベントに抵触する

セッションを洗い出すこともできる。

ビジネスイベントの設定は、単純

なキーワード抽出からアプリケーシ

ョン、オペレータをまたがる複雑な

ルールまで適用可能である。条件設
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機密管理と情報共有の両立を
実現する「DataClasys」

図3 操作の記録・再生画面例
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イルの操作、暗号化ファ

イルの全文検索など、暗

号化ファイルを通常の平

文ファイルと全く同じ操

作で扱えるという大きな

特長を実現している。

・機密情報ファイルの

操作権限管理技術

機密区分別に暗号化さ

れた機密情報ファイルの

利用時に、操作権限の有

無をサーバで判定し、権限情報と鍵

情報を配信する。操作権限の有無は、

あらかじめ設定したポリシーに基づ

いて、利用者の所属部署や職位等の

組織情報から自動的に判定するため、

利用者の昇進・異動・退職等にも柔

軟に対応でき、また暗号化ファイル

は再暗号化等の変更を加えることな

く継続して利用することが可能であ

る（基本技術を特許取得）。

・ドライバによるファイル操作制御

技術

DataClasysは、OSに独自のドラ

イバを組み込み、機密情報ファイル

に対する操作を制御する。これによ

り、暗号化されたファイルを一旦復

号したり、一時ファイルを作成した

りすることなく、暗号化されたまま

で通常のファイルと同じように利用

することが可能である。そして、サ

ーバから提供された権限情報に基づ

き、権限のない利用者による閲覧・

更新・コピー＆ペースト・印刷等の

操作を制限する。また、全てのファ

イル操作が、このドライバを通して

行われるため、特定のアプリケーシ

ョンやファイル形式に依存すること

なく、ほとんどのアプリケーション

に対応している。

DataClasysは、図４に示すよう

に、以下の４つのコンポーネントで

構成される。

・DataClasysサーバ：利用者の利

用権限についての判断を行い、権

限に応じた復号用の鍵情報などを

配 信 す る プ ロ グ ラ ム で 、

Windows Server、Linux上で稼

動する。

・DataClasysマネージャクライア

ント：ユーザー登録、利用権限の

付与、管理者権限の付与、ユーザ

ー操作履歴の管理などを行うプロ

グラム。

・DataClasysユーザークライアン

ト：利用者のPCで動作するプロ

グラム。

・DataClasys IDファイル：利用者

が持つ鍵情報ファイル。機密ファイ

ルを利用する際の本人認証などを行

う。USBメモリ・トークンやICカ

ードなどに格納することができる。

DataClasysの主な特長を以下に

示す。

①機密区分に応じた権限設定

「極秘」「部外秘」など期密度に応

じて、あらゆるデータをファイル単

位で暗号化。部署や職位により、７

つの利用制限が設定できる。

②管理ポリシーを手軽に作成

機密情報を管理するポリシーを手

軽に作成することができる。

③共有サーバ内の自動暗号化

共有サーバの機密区分を指定した

フォルダ内に保存。同時に、既存の

共有ファイルサーバも含めた重要フ

ァイルの自動暗号化が可能である。

以上紹介したように、DataClasys

は、単に重要情報の持ち出しを制御

するソリューションと異なり、情報

の機密性管理を逸脱するような行為

を防ぐソリューションとして、極め

て有効といえる。
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図4 DataClasysのシステム概要
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または商標です。

http://www.bcm.co.jp/

	Button2: 


