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発会社であるFineArt Technology

社が開発した情報漏洩防止対策ソフ

トウェアだ。NTTデータ東京SMS

は、NTTデータ・セキュリティ社

と共にTSFの販売及び導入構築を

積極展開している。

TSFは、NTTデータの全社に導

入されているほか、グループ会社は

もちろんビジネスパートナーなど関

ーションのうち、漏れのない網羅的な

情報漏洩対策の有効なソリューション

として、最近急速に導入が拡大してい

る「TotalSecurityFort」（以下、TSF）

について紹介する。

TSFは、台湾のソフトウェア開

NTTデータ100％出資のシステム

運用管理のプロフェッショナル企業

として、ITサービスマネジメントプ

ロバイダビジネスを展開するNTTデ

ータ東京SMS。同社では個々の顧客

ごとに最適なシステム運用サービス

を提供する「SMOOS（System

Management One to One Service）」

をコンセプトに、顧客のニーズや条

件に合わせてマネジメント・技術・

人材の３つの力を組み合わせて提供

している。SMOOSサービスの中で、

情報漏洩防止や内部統制強化の観点

から、最近特に注目を集めているの

が「SMOOS SecureAssist」だ。

SMOOS SecureAssistは、情報セキ

ュリティシステムの構築から運用まで

をトータルにサポートするもので、適

用シーン（レイヤ）に合わせ、インフ

ラセキュリティ、コンテンツセキュリ

ティ、オペレーションセキュリティの

３つのレイヤに体系化し、それぞれの

レイヤに最適なソリューションとプロ

ダクトを提供している。これらソリュ

3つのレイヤに体系化した情報
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オフィス環境における情報漏洩に関する脆弱性を網羅的に防御する、漏れのない情報漏洩防止ソリューションとして、
「TotalSecurityFort：TSF」の導入が拡大している。導入時の展開サポートや教育・研修など、手厚い導入支援サービスと改善プロ
セスを含めた運用サービスを特長に、TSFソリューションの展開を積極的に推進するNTTデータ東京SMSの取組みを紹介する。
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図1 TotalSecurityFortのシステム構成イメージ

網羅的な情報漏洩対策を実現する
TotalSecurityFort（TSF）

http://www.bcm.co.jp/


連企業にも導入を拡大している。ま

た、業種・業態にかかわらず引き合

いが急増しており、他の類似製品と

比較してもお客様の機能満足度が高

いとの声が多く聞かれるとのこと。

TSFの展開について、ソリュー

ションサービス本部　サービス企画

部の二ノ宮尊徳部長は、「昨年テレ

マーケティングを行った結果、競合

商品も多数あるなか、市場的にもニ

ーズがあり、機能的にも積極的に展

開する価値が高いソリューションだ

と思っています。また、プリンタ制

御機能なども備えており、幅広くJ-

SOX法への対応を行うことができ

ると考えています。」と語る。

TSFの最大の特長は、オフィス

環境における情報漏洩に関する脆弱

性を網羅的に防ぐ、漏れのない情報

漏洩防止ソリューションであるとい

う点だ。「TSFは、基本機能として、

セキュリティポリシーの設定、情報

漏洩防止、持ち出し承認、抑止・ロ

グ確認を提供しています。TSFは

オフィス内の情報漏洩の脅威を網羅

的にブロック(制御)し、操作履歴を

テキスト形式のログで記録します。

TSFをオフィス内の全てのPCを対

象に導入することにより、企業の情

報漏洩リスクを効果的に低減できま

す。また、システムとセキュリティ

の管理者をそれぞれ別に設定できる

ため、実際の組織形態に即したセキ

ュリティ運用が出来ます。例えば営

業部の情報セキュリティコントロー

ルは営業部長が責任をもって行う、

などといった実効的な運用が可能で

す。」(ソリューションサービス本部

久保田啓五氏）

TSFのシステム構成イメージを

図1に示すが、TSFサーバ及びTSF

用DBサーバを設置し、各クライア

ントPCへTSFエージェントソフト

をイントールすることで、組織単位

ごとに管理者用設定を行うことがで

きる。管理者用ソフトによって、ロ

グの閲覧ならびに外部デバイスへの

出力の承認設定が行える。また、エ

ージェントソフトは、ポリシーに基

づいてクライアントPCのログの収

集ならびに制限を行う。なお、情報

セキュリティポリシーの設定は、組

織や部門・担当だけでなく、複数の

組織を横断してのポリシー作成な

ど、業務の実態に合わせて設定でき

るのが特徴である。

「情報セキュリティ対策ツールを

導入して頂くお客様にとって、最も

重要なポイントは、ツール導入後の

環境の変化に合わせて、見直しと改

善を確実に実施することです。」(久

保田啓五氏)

このためNTTデータ東京SMSで

は、図２に示すように導入前のコン

サルティングから設計・構築、運用

さらには継続的改善のプロセスの導

入を含め、ワンストップのトータル

サービスを提供している。

特にTSFによる情報漏洩防止シ

ステムの構築のみならず、導入時の

展開サポートや、その後の維持・運

用で欠かせないサーバ設定情報やシ

ステム設計等をとりまとめたドキュ

メントの提供等、導入後の展開を見

据えてソリューション提供を行って

いる。さらに、ユーザー教育をはじ

めシステム管理者向けのオンサイト

研修まで幅広くサポートしている。

同社では、TSFのさらなる拡大

に向けTSFサーバをアプライアン

ス化して、よりスピーディな提供方

法も検討している。
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図2 継続的改善プロセスを含めたワンストップサービスを提供

●お問い合せ先●

NTTデータ東京SMS㈱

営業本部

ソリューション営業担当

TEL：03-6803-5010

E-mail：eigyo@nttdata-sms.co.jp

URL：http://www.nttdata-sms.co.jp/
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