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最近のセキュリティキー
ワードの概要や、セキュ
リティ業界で世界最大の
カ ン フ ァ レ ン ス
「RSA2018」での見聞結
果を説明しつつ、「脅威
環境の変化」と「ビジ
ネス貢献の視点」の両
面からのモデル変革の
必要性を指摘（図 1）。
脅威環境の変化への対
応策としては、本年 4月
に第 1.1 版が正式リリースされた米国立標準技術研究所
（NIST）の『サイバーセキュリティフレームワーク』が参考
になるとして、「特定（Identify）」「防御（Protect）」「検知
（Detect）」「対応（Respond）」「復旧（Recover）」から構
成される「フレームワーク・コア」について解説しました。
また、「ビジネス貢献の視点」については、セキュアな
仕掛け（How）で業務効率化（What）と競争優位（What）
を実現するサービスとして、自身がNTTコミュニケーショ

　

セキュリティビジネスを重点分野の一つと位置づける
NTT-AT は、2018 年 7 月 17 日、「セキュリティビジネ
ス最新動向セミナー～ノーパスワードでノーストレス！
セキュアな社内システム連携事例のご紹介～」を開催し
ました。最新のセキュリティソリューションとその社内
ユースケースの紹介とあって、本セミナーには約 100
名の聴講者が訪れました。
NTT-ATセキュリティ事業本部顧問の笠原久嗣フェロー・
CISSPは、「セキュリティイノベーションとビジネスモデル変
革」をテーマに、基調講演を行いました。笠原顧問は、
NTTコミュニケーションズにおいて法人向けセキュリティビ
ジネスの立ち上げ、情報セキュリティ専門家資格のグロー
バルスタンダードの “CISSP”（Certified Information 
Systems Security Professional）資格制度の日本導入に尽
力。NTTエレクトロニクスを経て現在はNTT-ATでセキュリ
ティプロフェッショナル人材のプロデュースに努めています。
基調講演で笠原顧問は、標的型攻撃やランサムウェア、
GDPR(EU 一般データ保護規則 )、仮想通貨（クリプトカレ
ンシー）のセキュリティ、ブロックチェーンをはじめとする

「脅威環境の変化」と「ビジネス貢献の視点」を
踏まえたモデル変革と専門家人材の育成が急務

セキュリティビジネスの展開に注力するNTT
アドバンステクノロジ（NTT-AT）は、電子サ
インとノーパスワードによる業務効率化と安
全性向上を視野に、「セキュリティビジネス最
新動向セミナー」を開催しました。本稿では、
同セミナーの講演内容をベースに、NTT-ATの
最新セキュリティソリューションと自社シス
テムとを連携したユースケースを紹介します。

既存システムとの連携でさらなる
安全性向上と業務効率化を実現する
セキュリティソリューション
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モデル変革の必要性②

情報セキュリティ対策：危険性や損失といった経営にとってのマイナ
ス面が主要なテーマ

⇒ そのセキュリティがビジネスに対してどう貢献するかを考えること

ビジネス貢献の視点
経営からの
要請

Howから
Whatへ

図 1　モデル変革の必要性
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モデル変革の必要性①

これまでの情報セキュリティ対策：セキュリティ侵害の防止、抑制が
主要なテーマ

⇒ 何かが起きてしまうことを前提に、その時どうするかを考えること
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（ファイド、Fast IDentity 
Online）” が注目されて
いますが、生体認証の
ためにスマートフォンに
アプリをインストールし
て、指紋や顔、声など
を登録する必要があり
ます。ID/ パスワードに
慣れたユーザーにこの
作業を課すのはかなり
ハードルが高い。ID/ パ
スワードを使っていること自体が脅威となった現在、デバ
イスのパラメータ技術で ID/ パスワードをなくすという
Trusona は優れた ID 認証サービスです。インターネット
に繋がっているサービスであれば、何でも ID/ パスワード
をなくすことができます」と力説しました。
Trusona は、使いやすさに拘ったこととオムニチャネ
ル対応の 2つの大きな特長を持っています。Trusona の
モバイルアプリケーションを利用することで ID/ パス
ワードを入力する代わりに、端末のパラメータ情報を利
用して認証します。アプリは無料でダウンロードでき、
iOS 版も Android も日本語版がリリースされています。
図 2に Trusona による#NoPasswords Webログインの

イメージを示します。Web、車、ATM、ネットテレビといっ
た画面が表示されるものにはQRコードが表示され、そ
れをモバイルアプリをインストールしたスマートフォンで
スキャンして “許可” をクリックするだけでログインできま
す。QRコードはTrusona社が開発したワンタイムQRコー
ドで、25 秒に 1回更新されます。また、コールセンター
や VPN、IoT 機器など画面表示のない場合はアプリに通
知がくるので、“許可” をクリックするとログインできます。
Trusona SDK により、企業・団体が提供する様々な認
証システムと Trusona のアプリケーションを連携させ
ることも容易に可能です。例えば銀行のアプリに組み込
んだ場合、#NoPasswords 顧客登録はユニークな ID で

ンズ時代に取り組んだ「モバイルコネクト」と「セキュ
アコネクト」の2つのサービスについて紹介しました。
さらに、モデル変革を行うためには、「技術、人、プ
ロセス、組織、ビジネス戦略、法規制など、多面的かつ
包括的な視点からセキュリティ対策を考えるとともに、
総合的に脅威やリスクを特定し、分析し、対応ができる
人材が求められるほか、経営者目線でビジネスに貢献す
るセキュリティ技術＆マネージング戦略を構築できる専
門人材が求められるとして、高度セキュリティ専門家の
グローバルスタンダードである CISSP の資格取得を奨励
し、「競争に勝つためのセキュリティを考えるのが
CISSP ！」と強調。NTT-AT は 2 年ほど前はまだ CISSP
保有者 9名だったのが、現在 56 名までの体制になって
きており、今年度末には 100 名の体制を作って、社会
やお客様に貢献していける人材集団としてやっていこう
ということで現在取り組んでいます」と強調しました。

NTT-AT は 2018 年 1 月より、優れたユーザーエクス
ペリエンス、高度なセキュリティを実現し、パスワード
を一切使用しないセキュアな ID認証サービス「Trusona」
の提供を開始しました。この革新的な ID 認証サービス
を開発・提供している米 Trusona 社のアジア担当マネー
ジングディレクターの田中一成氏は、「Trusona による
パスワード不要な世界」と題する講演を行いました。
Trusona 社について田中氏は、「創業者のOri Eisen は
バンクオブアメリカの金融犯罪担当部門、ベリサイン、ア
メックスのセキュリティーセンター長を経て、デバイスの
パラメータをリアルタイムで 100 種類以上吸い上げて認
証するエンジンを開発する41st Parameter 社を創業。こ
のエンジンは、NTTデータの “CAFIS Brain” という不正
検知サービスで採用されました。この 41st Parameter 社
が Experian 社に買収されたタイミングで、デバイスパラ
メータの活用方法として、Trusonaを考えつきました。相
談役の Frank Abagnale は、スピルバーグの『Catch Me 
If You Can』のモデルになった人物で、Oriとは昔からの
友人です。Ori がプロトタイプを作り、Frank Abagnale が
セキュリティホールの有無をチェックするという形でプロダ
クトを作り上げています」とTrusona 社について説明。続
いて、「1964 年に開発された ID/ パスワード技術が今も
最前線で使用されています。新しい認証技術の “FIDO

アクセプトスキャン ログイン

ウェブ

Welcome, Jorge!

図 2　Trusona による #NoPasswords Webログインイメージ

Trusona社
アジア担当マネージングディレクター

田中 一成氏

＃NoPasswords を実現する
ID認証サービス「Trusona」
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あれば、メールアドレス、お客様番号、口座番号、なん
でもOKです。登録するとメールが飛んでくるので、“E
メール確認” ボタンをクリックするだけで顧客登録完了
です。顧客登録が完了すると “NoPasswords Login” が
モバイルアプリに表示されるので、“許可” ボタンをク
リックするだけでログインできます。こんなに簡単です。
Trusona は、特許申請中の “なりすましを防止するアン

チリプレイ機能”を実装しています（図 3）。“許可”をクリッ
クする、ここにセキュリティの仕組みが入っています。田
中氏は、「“許可” をクリックした時間、場所（X/Y）、モーショ
ンセンサーの加速度、方位といったパラメータをリアルタ
イムに吸い上げ、過去の履歴と一致した場合は認証が拒
否されるという仕組みになっています。過去の認証履歴の
パラメータを全件チェックしています」と解説しました。
既存システムとの連携については、例えば認証サー
バーとの接続は標準的な SAML や OpenID、RESTful API
に対応しているので、比較的簡単に接続できます。また、
Okta、PingFederate、Active Directory、ADFS、
FORGEROCK といった SSO（シングルサインオン）サー
バーとは標準で接続可能です。さらに SSO サーバーの
ほかにもOffice365 や salesforce、WordPress、IONIC、
さらには F5 とか DocuSign などのソリューションとも
接続検証済です。
最後に田中氏は、「Trusona採用理由のNo.1は、UX（User 
Experience）の向上です。ID/ パスワードがなくなること
で顧客満足度は確実に向上します。その次が ID/ パスワー
ドがないので安全ですということです。最終的にはコール
センターですとかサポートの業務が効率化されコストが削
減できるということです」と述べ、講演を締め括りました。

次に、電子サインのリーディングプラットフォーム

「DocuSign」を開発・
提供する米 DocuSign
社の日本法人であるド
キュサイン・ジャパンの
三瓶寛一リージョナル・
バイスプレジデントが登
壇し、「セキュリティとコ
ンプライアンスに守られ
た電子サインサービス」
をテーマに講演しまし
た。NTT-AT は、自社内
業務プロセスへの導入
に加え、2018年2月よりDocuSignのASPサービスを開始。
自社の最近の売れ筋商材であるRPA( ロボティック・プロ
セス・オートメーション）ツール「WinActor」との連携に
より、ビジネス変革を大きく加速することを目指しています。
三瓶氏は、「米DocuSign 社は 2003年に起業して以降
15年間、DTM（デジタル・トランザクション・マネジメ
ント）サービスのリーダーとして事業を拡大してきまし
た。2018年 4月に IPOを果たし、さらに全世界で活用し
ていただくことを目指しています。ドキュサイン・ジャ
パンは約2年前に設立され、着実にお客様を拡大してき
ています。なお、創業者の一人の Tom Gonser は現在、
先ほどの Trusona社のテクニカルボードアドバイザーに
就任しています。ここでも両社は密な関係にあります」
と説明。続いて、「100％デジタルをキーワードに業務の
ペーパーレス化・フルデジタル化を実現するDocuSignは、
経営課題解決の近道です。ビジネスの見える化、業務の
近代化、そして価値化（速く、安く、安全に）を実現し
ます。プロセスのデジタル化と比べ、外部との書類のや
りとりなどの業務トランザクションは未だ電子化されて
いません。良くて、EメールにPDFを添付するといった
形です。DocuSignはこの部分を電子化し、ペーパーレス
化するサービスです。欧米ではペーパーレス化が予想以
上に進んでおり、複写機・複合機も軒並み 1,000 億円単
位で売上ダウンしています」と強調しました。
DocuSign は、ごく簡単な仕組みということもあって、
世界中に広がっています。図 4にサービス領域の概要
を示しますが、「準備」「署名捺印」「実行」「管理」の 4
つのプロセスに関し、甲と乙の 1：1 だけでなく、1：
10 でも 1：100 でも、クラウド上でオンラインで合意
することができます。DocuSign のサービスは、電子署

Confidential and Proprietary

クリック スナップショット

時間

および

加速度

方位

5/7/17 3:11:12.725
41.29 / 7.85 
-2.93870918
35.98748372
32.0987748
1.99823450

アンチリプレー

Confidential and Proprietary

特許申請中

アクセスの度に生成される補助的変数

図 3　なりすましを防止するアンチリプレイ機能の概要
ドキュサイン・ジャパン株式会社

リージョナル・バイスプレジデント
三瓶 寛一氏

「DocuSign®」ですべてのマニュアル業務を
デジタル化－ビジネスを安全・確実に－
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り、日本でも導入が拡大。日本では、不動産関連企業
から始まり最近ではレガシー企業でも導入されるよう
になってきているという。講演の最後で三瓶氏は、数
多くの国内導入事例の中から、権利ビジネスの根幹と
なる契約書業務をデジタル化したエイベックス社の例
を紹介しました。様々な取引先との契約が年間数千件
を超え、しかも1件の契約書で複数の契約者がいるこ
とが多いという特徴を持つ契約業務をデジタル化し、
デジタルワークフローにより複数回覧もスマートフォ
ンによる署名（または捺印）でスムーズに契約締結で
きるようなりました。これまで関係者の数だけかって

いた印紙代がなくり、1カ月以上かっていた契約プロセス
が早いときは当日で完了できるようになりましたという。
最後に三瓶氏は「米調査会社大手の Forrester 
Research 社は、“最も強力なブランドとマーケットシェ
アリダーであるDocuSign は今や動詞になっている” と
称しています。日本でも、“DocuSign する。” を広めて
いきたいと思います」とビジネスの抱負を述べました。

NTT-AT のセキュリティ事業本部ソリューション開発
ビジネスユニットの石丸勝洋主任技師は、DocuSign の
ユースケースとして、「NTT-AT の DocuSign 活用事例：
WinActor 連携を軸にした取り組み」を紹介しました。
石丸氏は、「私どもでは “紙をなくす、はんこをなくす”
を視野に、社内 DTM施策の効果確認のために 2017 年
4 月に人材派遣個別契約でDocuSign のトライアルを開
始。7月には事業部とバックオフィス間でやり取りする
紙ベースの処理についても、セキュリティ事業本部内で
スモールスタートし、そのうえで全社展開を図りました。
さらに、DocuSign へのアップロードに意外に手間がか
かっていることが分かりましたので、そこはWinActor
を活用して全自動化しようということで、現在全社内へ
の完全自動化の展開を行っています」と概要を説明。
DocuSign の評価ポイントについては、「着目した一番
の利点が既存の書類、既存の伝票をそのまま利用して、
すぐに簡単にペーパーレスを実現できるという点です。
次に電話と同じで送る側に課金され、お客様や契約先に
はメールで通知されるというフローですので課金はされ
ません。このため使ってみませんかと言いやすい、わか
りやすいシステムです。もう1つが、署名者の認証はメー

名から始まりましたが、現在は業務のプロセスとかワー
クフロー、セキュリティ／コンプライアンスといったも
のを一通り網羅し、業務全体のデジタル化を支援する
サービスへと進化してきています。これを実現するプ
ラットフォームによって、Microsoft や ORACLE、
salesforce、Google、SAP をはじめ主要な業務アプリケー
ションと容易に連携することが可能です。
例えば、ユーザーが毎日使っているアプリの画面で次
のシステムへ移るためのボタン押すだけでDocuSign と
連携して、関係者にメールが送信されるので、
DocuSignにログインして署名捺印するといった形です。
次のユースケースの講演でご紹介するように、現在、
NTT-AT とはWinActor と連携する形で人がパソコンを
操作する環境をも含め完全自動化するところまで、レベ
ルを上げていくことを試みています。
DocuSignの価値について三瓶氏は、「“早く、安く、安
全に” が最大の価値です。ROI（投資利益率）はだいたい
700％～ 800％というベンチマーク結果が出ています。ま
た、セキュリティとコンプライアンスについては、例え
ばDocuSignは GDPRに対応していることから、対応が間
に合わないお客様は、DocuSignのプロセスを使って自社
業務をGDPRに適応しています。DocuSignは、セキュリ
ティとコンプライアンスの仕組みを第三者として提供し、
それを認証し、認定しています。こういった価値が世界
中のお客様に評価され、40万社 2億人のユーザーに利用
され、1日のトランザクション数は110万に上っています。
これだけのトランザクションが処理できるネットワーク
リソース／サービスリソースを持ち、大事なビジネスの
トランザクションをマネージしているというのが
DocuSignの大きな特長であり強みです」と力説しました。
世界中で多くの業種でDocuSign の活用が加速してお

のサービス領域

をモダナイズするプラットフォームと
連携アプリケーションにより、お客様のビジネスを加速する

＊システム・オブ・アグリーメント：契約合意に関するシステムやプロセス

【準備】
既存のドキュメントやデータをインポート。またリアルタイム・チャット
機能による会話も、契約・合意締結の際に記録として残すことが可能。

【署名捺印】
使用するデバイスや時間、場所を選ばずルーティング、認証そして

署名捺印が可能。

【実行】
署名捺印済みのドキュメントから他システムの情報を更新。請求や支払い

などの、後続のプロセスに自動的に接続・連携。

【管理】
契約・合意済みの文書をを安全に保管、検索、レポート。

WinActor と DocuSign 連携で、
約 5人年の稼動削減とビジネス変革が可能に

図 4　DocuSign のサービス領域
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ルアドレスとアクセスコードで行うため電子証明書のイ
ンストールは不要で、大変軽い認証の方法になっていま
す。なお認証を補強するために、Trusona 社の田中様が
説明された Trusona と連携した SSO の仕組みも取り入
れています」と強調しました。
人材派遣個別契約への社内トライアルを通して明らかと
なった導入効果としては、処理日数が約 1/3 に削減したこ
とと、郵送（書留）費用が不要になり、トライアル効果か
ら想定される年間 4000 契約への適用を行った場合の直
接効果は、約 650 万円になりますという。石丸氏は
DocuSign導入のメリットとして、以下の点をあげています。
・輸送にかかるコストと時間を大幅に削減
・印刷不要、書類紛失のリスクも０
・世界 188 カ国で利用されており、海外へも一瞬で送信
・社内システムの更改は不要
・場所に縛られない働き方
・取引先への負担が少ない
続いて石丸氏は、純国産 RPA ツール「WinActor」の
機能・特長を説明しつつ、DocuSign と連携した社内伝
票への適用例について紹介しました（図 5）。共有サー
バーに置かれた全社の伝票を、WinActor をインストー
ルした複数台の PCが自動的にDocuSign にアップロー
ドし、DocuSign からのメール通知に基づき承認者等が
署名用の端末でサインするというシンプルなシステムと
なっています。WinActor と DocuSign の連携効果につ
いて石丸氏は、「社内での事業部側伝票処理時間計測で
得られた結果として、約 5人年の稼動削減が得られる
ことが分かりました。また副次的効果として、これまで
統一されていなかった社内処理を規格化できたことと、
バックオフィスと事業部で重複していた作業を削減でき

たことも大きな効果です」と述べるとともにDocuSign
の今後の展開について、「私どものDocuSign ASP サー
ビスは、トランザクションの単位である電子的な封筒（エ
ンベロープ）数単位で提供しているため、スモールスター
トが可能です。DocuSign 適用に向けた各種調査も含め
たトライアルを実施し、価値を実感していただければと
思います」と訴求しました。

最後の講演では、セキュリティ事業本部 IP プロダク
ツビジネスユニットの渡久地政宏氏が、「Trusona 連携
事例のご紹介」と題し、Trusona と連携した 2つのサー
ビスについてデモを交えて紹介しました。
1つは、NTT-AT が販売する F5 の SSO・SSL-VPN 機能
を備えたアクセス管理製品「F5 BIG-IP Access Policy 
Manager（以下、BIG-IP APM）」と、Trusona を組み合
わせ、従来の ID/パスワードを使用しない VPNアクセス
へのセキュアな認証ソリューションです。
渡久地氏は、「パソコンやスマートデバイスを用いて
外出先から社内システムにアクセスするニーズが増大す
る一方で、ID/パスワードによるアクセス認証では、ID
やパスワード流失によるセキュリティ面での懸念が指摘
されています。この課題を解決し、ID/パスワードを使
用しないセキュアな VPN アクセスを実現するために私
どもは、独自のアンチリプレイ技術により強固なセキュ
リティを確保する Trusona の NoPasswords ソリュー
ションと、社外から社内環境へのリモートアクセスする
ための SSL-VPN 装置である BIG-IP APMを組み合わせる
ことにより、安全で便利な VPN へのアクセス方法を実

現するソリューション（図 6）を提
供しています。Trusona と BIG-IP 
APMの連携方法は、BIG-IP APMに
アクセスしてログオンボタンをクリッ
クすると、Trusona サーバーにリダイ
レクトされ、スマートフォンの画面に
動的 QRコードが表示されます。ス
マートフォンの専用アプリでQRコー
ドをスキャンするとスマートフォンの
位置情報などが送信され、アンチリ
プレイ技術で同じ情報がないことを
確認し、Trusonaと BIG-IP APM がCopyright© 2018 NTT Advanced Technology Corporation
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図 5　NTT-AT における社内伝票へのWinActor・DocuSign 適用

Trusona と BIG-IP APM連携およびDocuSign
との SSO連携で、利便性の飛躍的向上を実現
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DocuSign にメールアドレスを入れ
てログオンボタンをクリックすると
Trusona サーバーにリダイレクトさ
れ PC 画面に動的 QR コードが表示
されます。あとは F5 BIG-IP APMと
の SSO による連携の仕組みと同じ
です。このように、同じアプリで複
数の認証サービスに利用可能で、自
社アプリに API で組み込むことも可
能です」と紹介しました。

閉会の挨拶に登壇したセキュリ
ティ事業本部の福井将樹営業 SE 部門長は、「セキュリ
ティ対策は非常に重要ですが、そのためにビジネスのス
ピードとか柔軟性が失われるようでは、結局は冒頭の基
調講演でお話したようなビジネスに貢献するセキュリ
ティ対策ではないと思っています。本日ご紹介したソ
リューションはいずれも弊社内に導入し、効果を実感し
たものです。実際、私もセミナーを聞きながらスマホで
8件ほど決済をしましたが、自信を持って皆様にお勧め
できるものです」と述べ、締め括りました。

SAMLで連携した SSOによりアクセスが許可されるという
仕組みです。これにより、安全で便利な VPNアクセス方
法を実現。また ID/ パスワードが不要となったことで、管
理者の負担も軽減しました」と説明しました。
2つ目の連携事例は、Trusona と DocuSign の連携に
よるセキュアな電子署名サービスです。渡久地氏は、
「Trusona と DocuSign を連携することで、パスワード
の入力なしにDocuSign へのログインが可能となり、書
類作成者および承認者は効率よく作成、署名、承認をす
ることができます。Trusonaと DocuSignの連携方法は、
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「2020 とその先の社会を見据え、また労働人口減少も背景
とし、ビジネスのスピードアップと省力化は、セキュリティ
強化と共に求められる課題です。NTT アドバンステクノロ
ジでは、これらをそれぞれ単独ではなく、総合的に解決すべ
き課題と捉え、ソリューションの開発・提供を進めています。
今後もデジタル改革の中核となるデジタルトランザクショ
ン、ノーパスワード、業務自動化について、皆様のお役に立
てるソリューションを提供してまいります。」（石丸勝洋）
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図 6　Trusona と F5 BIG-IP APM連携の概要


