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NTTアドバンステクノロジ　セキュリティ診断サービス

N T T グ ル ー プ の 最 新 ソ リ ュ ー シ ョ ン ガ イ ド

者と AWS などのクラウド事業者がその責任を共有して
双方でセキュリティ確保を行う必要があり、利用者側に
も適切な設定管理が求められています。

NTT-AT は AWS Partner Network ADVANCED の認定
を受けており、有資格者が 100 名以上、上位資格保持
者も数十名が在籍し、高度なセキュリティ資格を持つ人
材を有しています。クラウドセキュリティ設定診断サー
ビスはスタートしたばかりのサービスですが、すでにお
客様に利用いただいております。あるお客様においては、
セキュリティ設定のうち約 7 割に不備が見つかりまし
た。この診断サービスでは不適切な設定について、具体
的な対策方法を報告書にまとめて提示します。お客様か
らは「どのように対策すればいいか方向性をつかめた」

「報告の説明がていねいでわかりやすい」といった評価
をいただいています。

NTT-AT のセキュリティ診断サービスのうち、最も長
く提供しているのが、1999 年から提供している「プラッ
トフォームセキュリティ診断サービス」です。これは、
Web システムが動作する、サーバーや OS、ミドルウェ
ア層についてのセキュリティを診断するサービスです。
ネットワーク越しに想定されるサイバー疑似攻撃を実施
してリスクを分析・洗い出し、対処法を報告書にまとめ
ます。このサービスでも「説明がわかりやすい」、「リス
クの高い脆弱性を把握することができた」や「レポート
に記載されたログなどの証跡が確認する際に役立つ」と
いった評価を得ています。

　

NTT-AT のセキュリティ事業本部では、セキュリティ
コンサルティングや教育、組織内 CSIRT（コンピュータ
セキュリティ事故に対応するチーム）の運用支援、UTM

（統合脅威管理）や DDoS（分散型サービス拒否攻撃）
対策などのソリューションの提供に加え、監視・運用や
インシデント対応まで、広範囲なセキュリティソリュー
ションを展開しています。

そのなかでもセキュリティ診断サービスは、1999 年
から開始しており、時代に応じて新たな脅威に対応し、
2022 年 3 月末現在、1000 社以上（約 72000 台の端末）
の診断実績があります。2022 年 9 月には Amazon Web 
Services（以下、AWS）の環境の脆弱性を診断する「ク
ラウドセキュリティ設定診断サービス」を開始しました。

ここ数年クラウドサービスの普及が進んでおり、AWS
はその先駆者として多くの利用者に支持されています。
いつでも必要なだけ IT リソースを活用できるクラウド
サービスは便利ですが、セキュリティに関しては、利用

DX（デジタルトランスフォーメーション）の
取り組みにより、多くの企業・団体がWebシス
テムやクラウドサービスを利用し、事業や業務
の改革を推進しています。その一方で、標的型
サイバー攻撃やサプライチェーンへのリスクな
ど、サイバーセキュリティの脅威も今まで以上
に高まってきています。
NTTアドバンステクノロジ（以下、NTT-AT）では、
NTTグループを支えるセキュリティエンジニア
の豊富な経験と、グローバルベンダーの技術や
製品を組合せることにより、幅広く柔軟なセキ
ュリティソリューションを提供しています。
今回は、セキュリティ診断に関する4つのサー
ビスを紹介します。

FAQ検索とマニュアル検索を革新する
corevo? の技術を活用した新検索エンジンを搭載

クラウド環境やWeb・社内システムの弱点を発見
進化し続けるNTT-AT のセキュリティ診断サービス

AWS利用ユーザーの課題に応える
「クラウドセキュリティ設定診断サービス」

POINT 1 POINT 2
対策を“実行しやすい”
報告書

POINT 3
診断効果を高める
“フォロー”も万全

CISベンチマーク
にしたがった診断の実施

AWSの各サービス向けのCISベンチマー
ク（CIS Benchmark for CIS Amazon 
Web  S e r v i c e s  F o u nd a t i o n s  
Benchmark）にしたがい、全項目の検査
を技術者の手作業も含め実施します。

CISベンチマークは58項目あります。診断
後の報告会では、実際に対策をとられるご
担当者のことを考えて、お客様がどのよう
な設定をすれば良いのか具体的に明示す
るとともに、どれから対策すればよいの
か、優先順位をつけて対策方法をわかり
やすくご報告します。

お客様にご提示した報告書
については報告会後3カ月までフォローし
ます。報告会後不明点がありましたらお問
い合わせいただければ、技術者が丁寧に
説明することで、お客様環境の対策実施
時における不安を解消します。

図１　クラウドセキュリティ設定診断サービスのポイント

Webシステムを守る「プラットフォームセキュリティ
診断サービス」と「Webセキュリティ診断サービス」
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いただいています。
最新の標的型サイバー攻撃の手法が常にアップデート

され 1 万以上の攻撃による評価が可能です。シミュレー
ションですので、サーバーや PC 機器の破壊活動は行い
ません。お客様環境のデータや設定ファイルの書き換え
などは発生せず、トラフィックの負荷も低く、業務への
影響を最小化して実施することができます。シミュレー
ション結果に基づき、セキュリティ対策上の良い点や改
善すべき点を評価した日本語のレポートを提出いたしま
す。また Cymulate 社のライセンス購入により常時シ
ミュレーションすることも可能です。

インターネットの利用拡大とテクノロジーの進化に
よって、サイバー攻撃も凶悪化・巧妙化しています。被
害の影響範囲も年々エスカレートしており、一企業だけ
でなく、事業に関連した複数の企業を巻き込むほど大き
な影響を及ぼすようになっています。NTT-AT では、1999
年のセキュリティサービスセンタ開設以降、長期にわた
り、サイバーセキュリティの技術やノウハウに磨きをか
けてきました。これからもより一層お客様のセキュリテ
ィレベル向上に貢献いたしますので、各種セキュリティ
診断サービスを用途に合わせて活用ください。

Web ブラウザからアクセスできるアプリケーション
層に対して診断するのが「Web セキュリティ診断サー
ビス」です。独自ツールや市販ツールに加え、高度セキュ
リティ精鋭部隊の手作業により、詳細に脆弱性を診断し
ます。発見した脆弱性に対する対策後の再診断も提供し
ています。オプションメニューでは、脆弱性を悪用した
侵害リスクの検査も可能です。高度なスキルを保有する
セキュリティチームが手作業で確認するので、ツールが
見落とすような複雑な脆弱性も検知可能です。納入業者
が検査をしていたにもかかわらず、私どもが受け入れ側
のお客様の立場で検査することで、気づかなかった新た
なリスクが見つかるケースも多く見られるため、好評を
得ています。

特定の個人や組織を狙い、機密情報を盗み出そうとす
る標的型サイバー攻撃があります。その可能性を把握す
るための診断サービスが「標的型攻撃シミュレーション
サービス」です。外部からの Web やメールを経由した
攻撃の耐性や、内部不正やマルウェア感染など、内部起
因のリスクを検知・確認することができます。

標 的 型 サ イ バ ー 攻 撃 の シ ミ ュ レ ー シ ョ ン は、
Cymulate 社製（イスラエル）のプラットフォームを使
用します。これは、攻撃者視点でのサイバー攻撃を自動
化して診断できるものです。このプラットフォームは、
ワールドワイドでは金融機関を中心に 450 社以上が利
用しており、NTT-AT では 2021 年 2 月からサービスを
開始し、製造業や建設業、金融業などのお客様にご利用

NTT-ATは、国やNTTグ
ループに寄与する形で、
NTT研究所とも連携し技
術やテクニカル部分をサ
ポートし、いろいろな商
材の創生、事業化を進め
ています。

NTTアドバンステクノロジ株式会社
セキュリティ事業本部
（右）セキュリティ診断＆運用サービスビジネスユニット
担当課長　中川 貴之
（左）セキュリティサービス＆ソリューションビジネスユニット
主幹技師　小河原 成哲
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図２　プラットフォームセキュリティ診断サービスの流れ

図４　標的型攻撃シミュレーションサービス

図３　Webセキュリティ診断サービスの実施イメージ

攻撃・侵入・内部感染への耐性を確認できる
「標的型攻撃シミュレーションサービス」

進化し続けるサイバー攻撃の脅威に対応


