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そのため、NTT西日本は、

次のステップで取り組むこ

とが必要と考えている。

ステップ1：把握する項目

は漏れなく、ぬかりなく

まずは把握すべき項目

を網羅的に洗い出す。セ

キュリティ対策は全体の

バランスが重要で、一つのカテゴリ

に集中的に実施しても最大限の効果

は期待できないためである。

ステップ2：現状を調査し、見える

かたちに

洗い出した項目の現状を把握す

る。重要な項目については定量化、

文書化し、現状を見えるかたちにす

ることがポイントとなる。

ステップ3：理想とのギャップを知

り、問題点を見つける

現状を把握したら、自社に何が不

足しているのか認識する必要があ

る。可能な限り客観的に判断するこ

とが必要である。

ステップ4：優先順位をつけ、計画

的に対策を実施する

確認した問題点に対して優先順位を

つけ、何からどのように対策を実施し

ていくか、最適な「対策実施計画」を

立てる。リスクの大きさ、発生頻度を

考慮し、費用対効果を検討することが

最も重要なポイントである。

４つのステップに分けて現状把握

と対策実施計画を検討することは、

実際にセキュリティ対策を実施する

までに時間やコストがかかり、一見

遠回りのように思える。しかし、こ

れらのステップを踏まずに実施する

対策は場当たり的なものになり、結

果的に過剰な設備投資や、重大なセ

キュリティインシデントを招く可能

性がある。適確な現状把握と最適な

対策実施計画が、セキュリティ対策

をより効果的に実施するために不可

欠であるといえる。

『とはいえ、「考え方は分かるが具

体的な方法が分からない」「専任者

を置けない」など“自社での実施は

難しい”のが現状ではないでしょう

か。NTT西日本は、様々なセキュ

リティサービスの提供実績をもと

2008年２月に警察庁が発表した

「不正アクセス行為対策等の実態調

査　調査報告書」によると、企業・

公共団体は「情報セキュリティ対策

実施上の問題点」として、「どこま

で行えば良いのか基準が示されてい

ない」（39.3％）、「費用対効果が見

えない」（37.0%）、「対策を構築す

るノウハウが不足している」

（36.7%）と回答しており、対策実

施上の問題点が浮彫にされた。

『自社の現状が把握できていない

状況で、セキュリティ対策を実施し

ているところに問題があります。最

適な情報セキュリティ対策を実施す

るためのアプローチとして、適確な

“現状把握”と最適な“対策実施計

画”が不可欠です。』（セキュリティ
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に、お客様の現状把握と対策実施計

画の立案をサポートします。』（セキ

ュリティサービス推進室　水田幸司

担当課長）

最適な情報セキュリティ対策への

アプローチとして、NTT西日本は

専門的な分析技術・ノウハウを活用

したサービスを提供している。

●情報セキュリティ監査サービス

「現状の対策に漏れがないのか不

安」「何から優先的に対策すればよ

いのか分からない」という悩みを持

つお客様には、情報セキュリティ監

査サービスが最適である。自組織の

セキュリティレベルを高め、顧客の

信頼を獲得するためには、網羅的な

セキュリティ対策を実施し、維持し

ていくことが必要となる。本サービ

スでは、豊富な監査経験を持つ有資

格者が、自組織では見落としがちな

欠陥などを検証し、セキュリティ対

策の網羅性・有効性・妥当性を第三

者的視点で評価するとともに、改善

に役立つ適切な助言を実施する。

●ネットワーク診断サービス

「業務システムのレスポンスが遅

いが、問題がどこにあるのか分から

ない」「ネットワークがつながらな

いことがあるが、原因が分からない」

という悩みを解消してくれるのがネ

ットワーク診断サービス。ネットワ

ークが遅い、つながらないなどのト

ラブル発生時には、ネットワーク上

にどのようなデータが流れている

か、正確に把握し原因を分析するこ

とが必要となる。本サービスでは、

経験豊富なネットワークの専門家

が、ネットワークの状況を調査し、

不具合の原因などを正確に突き止

め、強固なセキュリティ、快適なネ

ットワークを将来にわたって維持す

るためのサポートを実施する。

●情報セキュリティインシデント

対応サービス

セキュリティインシデントに遭遇

し、「ホームページが改ざんされて

しまい、どのように対応してよいの

か分からない」「ウイルスに感染し

被害がどこまで及んでいるのか分か

らない」というお客様には、情報セ

キュリティインシデント対応サービ

スが有効である。ホームページ改ざ

ん、個人情報漏えいなどのインシデ

ントが発生した場合は、証拠データ

の保全を行うとともに、原因の究明

と適切な対策を実施することが必要

となる。本サービスでは、NTT西

日本の専門分析チームが、被害を受

けたサーバに対し、証拠データの保

全を行い、原因を分析するとともに、

再発防止策の提案まで実施する。

各サービスの詳細については、以

下に問い合わせをお願いしたい。
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ケース③ 情報セキュリティインシデント対応サービス 詳細な分析により原因を特定し、インシデントに早急に対応 

C社の会員向けWebサイトが改ざんされてしまった。 
C社では、どのように対応してよいのか分からず、 
内部の情報が盗まれた可能性もあり、 
緊急に対応を迫られていた。 

①初動対応 
②証拠保全 
③分析・原因追究 
④分析結果報告 

・これまでに経験したことのないインシデントへの対応であったが、NTT西日本の 
　 適切な初動対応アドバイスにより、冷静に対応を行うことができた。 
　  
・詳細な原因分析により、内部の情報が漏えいしていないことが判明し、被害の程度 
　 を正確に把握できたため、適切な処置を実施することができた。 
　 

ケース② ネットワーク診断サービス 通信を可視化し、その内容を把握・分析することで、トラブルを早期解決 

B社の情報システム部では、経理システムが遅い 
とのクレームがエンドユーザーより多数寄せられて 
おり、改善対策を行いたいと考えていた。しかし、 
問題がネットワーク区間にあるのか、サーバに 
あるのか分からず、関係業者への改善対策依頼が 

 できずに困っていた。 

■サービス実施内容 

■サービス実施内容 

①状況ヒアリング 
②データ収集 
③分析・原因追究 
④分析結果報告 

・NTT西日本より提出された調査報告書をもとに、レスポンス低下はサーバに起因 
　 すると特定され、サーバ構築業者へデータに基づく具体的な改善依頼をすること 
ができた。 
・ネットワーク伝送時間、全体のトラフィック量およびエラーパケット数などに異常 
がないことが、定量的かつ客観的なデータに基づき判断でき、的確な対処が 
実施できた。 

情報セキュリティ監査サービス 監査基準に基づき、セキュリティ対策を客観的、網羅的にチェック 

A社では、これまで独自に情報セキュリティ対策に 
取り組み、年2回の内部監査を実施してきた。 
しかし、経営幹部は、自社の情報セキュリティ対策が 
客観的に見て十分有効なものか懸念を抱き、 
一度調査する必要があると考えていた。  

■サービス実施内容 
①事前準備 
②予備調査 
③本調査 
④報告 

・これまでの内部監査では気付かなかった新たな問題点を客観的かつ網羅的に 
　洗い出すことができ、経営幹部を交えて、全社的に改善策の導入検討を進めて 
　 いくことが可能となった。 
・改善策の導入検討に当たっては、NTT西日本の適切なアドバイスにより、 
　現状にあわせた最適な投資計画を立案することができた。 　 

経緯・目的 
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効果 
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想定されるケースとその効果

西日本電信電話㈱ 法人営業本部
ソリューションビジネス部
セキュリティサービス推進室
TEL：06-4803-3690
E-mail：sec-info@bch.west.ntt.co.jp
URL：http://www.ntt-west.co.jp/

solution/security/

お問い合わせ先

高度な技術と豊富な実績・ノウハウを
もとに、３つのサービスでサポート

http://www.bcm.co.jp/
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