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（応用NIビジネスユ

ニット　中川一之

主幹部長）

以下、Net Protect

の主要サービスの概

要を紹介する。

●セキュリティ

診断サービス

対策のベースとなる診断サービス

として、ネットワーク接続機器の脆

弱性を調査・診断して対策方法を提

案する「ネットワーク診断サービス」

と、W e bアプリケーション及び

Webコンテンツの脆弱性を診断し

対策を提案する「Web診断サービ

ス」を提供している。

ネットワーク診断には、ツールを

活用した基本診断（診断項目数：約

1500）と、ツール診断に加え専門家

の手作業等による検査／分析により

脆弱性を検査するAdvanced診断

（診断項目数：約5000）がある。

ネットワークレイヤのセキュリテ

ィ確保に加えSQLインジェクショ

ンの脆弱性など、Webアプリケー

ションのセキュリティ確保が注目さ

れている。NTT-ATのWebセキュ

リティ診断は、図１に示すように、

ログインから操作完了まで複雑なセ

NTTアドバンステクノロジ（以

下、NTT-AT）は、“Integrated-

Value Provider”として、NTT研

究所をはじめ国内外の最先端のセキ

ュリティ技術や、ネットワーク構築

で培った豊富な実績・ノウハウに基

づくトータルセキュリティサービス

「Net Protect」を提供している。

「Net Protectは、セキュリティコ

ンサルを始めとし、セキュリティ診

断・監視・監査、設計・構築、さら

にはセキュリティ教育や情報提供と

いった、セキュリティライフサイク

ル全般にわたるNTT-ATのソリュ

ーションブランドです。お客様の環

境に合わせて、最適な解決策を提案

し、その導入から運用フェーズまで

きめ細かなサポートを行います。」
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●複雑なセッション管理を行っていても、Ｗｅｂアプリ 
ケーションの検査が可能。 
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より約２００パターンの検査が可能。 

複雑なセッション管理がされている画面遷移 

セッション管理が複雑な場合、 

一部のＷｅｂアプリケーション 

しか検査できない場合がある。 

市販ソフトでの診断 

すべてのＷｅｂＡＰを検査可能 
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図1 Webセキュリティ診断サービスの特徴 図2 セキュリティ監視サービスの特徴
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ッション管理を伴うすべてのWeb

アプリケーションやWebコンテン

ツについて、NTT-AT独自開発のツ

ールを用いた検査とセキュリティ専

門技術者による手動検査を合わせて

行っている。

「私どもは、他社にない高度な診

断技術に基づき、市販ツールでは検

出できないセキュリティホールの検

出や、検査できないWebアプリケ

ーションも検査し、対策方法を迅速

に提案します。誤検出が少なく、危

険性の高いセキュリティホールにつ

いては適切に対処されたかの再診断

を無料で実施し、最後までフォロー

するのが最大の特長です。また

Webセキュリティ診断は、お客様

に合わせたオーダーメイド診断が可

能です。」（浅田享主査）

●セキュリティ監視サービス

顧客のネットワークに不正侵入検

知・防御システム（IDS/IPS）を設

置し、不正アクセスを検出、防御す

るセキュリティ監視サービスを 24

時間365日体制で提供している。

「私どもの監視サービスは、図２

に示したように、お客様固有の環境

に合わせ、シグネチャー分類

（2,500以上の検知パターン）などの

ノウハウにより、高品質なIDS/IPS

のポリシー設定を実現します。監視

システムの構築にあたり、お客様環

境に最適な監視項目のチューニング

など導入支援や、アップデートファ

イルの適用やポリシーチューニング

など柔軟な監視運用支援を行うこと

が大きな特長です。また、IDS/IPS

及び監視運用に関するご質問・ご相

談にメール・電

話でお応えする

運用アドバイス

支援サービスも

提供していま

す。」（昌山一成

主査）

ポリシー設定

は、仮のポリシ

ーによる運用、

実際の検知ログ

解析、その結果を反映した本ポリシ

ーの設定と段階的に行い、仮のポリ

シーによる運用は約１カ月間を推奨

している。

「SLP（Smart Leak Protect）」

は、内部情報漏洩対策のベストプラ

クティスとして注目を集めているイ

ンテリジェントウェイブ社の

「CWAT（シーワット）」をベース

に、NTT-AT独自の付加価値サービ

スを加えた内部情報漏洩対策ソリュ

ーションである。

「SLPは、図３に示したように、

クライアントPCからの情報漏洩を

防止する強力な機能、情報漏洩に繋

がる疑わしい操作を検出する機能に

加え、導入効果を高める運用を可能

とする支援ツールを一体化して提供

しているのが大きな特長です。」（鴨

田純一主任）

中核エンジンのCWATの機能が

膨大であるため、SLPでは導入効

果を高める以下のような運用サポー

トツールを提供している。

①独自の運用マニュアル

顧客ごとにカスタマイズした運用

マニュアルを作成・提供。

②SLP監査ログ検索ツール

検索対象のオペレーション前後で

のPC操作者行動の把握を可能とす

る独自の検索ツールをオプションで

提供。

③SLP帳票生成システム

SLPの操作監視レポートを帳票

化し、顧客が定期的に確認すること

でセキュリティレベルを向上。

また、顧客の運用稼動を軽減するた

めに、オンサイトでの障害対応、管理

装置の復旧サービス（オンサイト／リ

モート）、バージョンアップサービス

（オンサイト／リモート）、管理者リモ

ート支援サービスといった運用サービ

スも提供している。
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お問い合わせ先

Internet 

メール送信 外部メディアへ 
のコピー 

印刷 

Webへのアップロード 

不正ソフトの利用 
休日時間外 
の利用 

NW経由先へ 
のコピー 

＜導入効果を高める運用サポートツール＞ 
●円滑運用をサポートする運用マニュアル/ユーザマニュアル 
●レポート化・ログ検索により情報出力操作の状況が一目瞭然 

多岐に渡る機能と運用段階を考慮した支援ツールを一体化 

＜情報漏洩に繋がる不正操作を未然に防止＞ 
●不正アプリケーションの利用を監視/制御 
●ユーザ端末の利用の監視/制御 

＜情報漏洩を防止する強力な機能＞ 
●重要情報ファイルの外部への持ち出し・印刷を監視／制御 
●メール添付・Webへのファイルアップロードを監視／制御※ 
●重要情報を暗号化して漏洩時の容易な悪用を防止※ 
●持ち込みPCの社内LAN接続を監視/制御※ 

各種情報セキュリティ関連 
ガイドラインに準拠した 
  ・操作記録の保存 
  ・アクセスの制御       が可能 
※オプション 

P2P 
IM 
VPN

図3 Smart Leak Protectの特徴

※CWATは株式会社インテリジェント ウェイブ
の日本国またはその他の国における商標または
登録商標です。

内部情報漏洩対策ソリューション
SLP(Smart Leak Protect)
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