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̶前島密賞およびSCAT会長大賞
受賞おめでとうございます。賞の概要
についてお聞かせいただけますか。
ありがとうございます。パーソナ
ルデータ安全活用に貢献したとし
て、本年 4月に公益財団法人通信
文化協会より前島密賞を、昨年１月
に一般財団法人テレコム先端技術研
究支援センター（SCAT）から会長
大賞を受賞いたしました。これは数
多くの方々のご支援・ご鞭撻のおか
げであり、また NTTの研究所で長
きにわたり一緒に研究開発に携わっ
てきた仲間に対する栄誉だと思いま
す。技術と制度にまたがる研究の機
会と議論や刺激を与えてくださった
諸氏に心より感謝しています。

̶パーソナルデータの活用には、
どのような例がありますか。
例えば、コンビニで買い物をする
とポイントがたまります。「パーソ
ナルデータの活用」とは、このよう
に個人（自分）に対していろいろと
便益があるということがひとつの基
本です。また、最近では、自分がし
たいことを話すだけで自分のことを
理解してテレビや電気がついたりし
ますね。これもパーソナルデータが

活用される例です。
さらに今日の身近な例として、コ
ロナ禍での人出の空間統計がありま
す。これは、個人が所有する携帯電
話の位置情報データを可視化するこ
とで世の中の動きがわかるというも
のです。この場合、自分の便益には
直結しないかもしれませんが、他人
の行動を知りながら密を避けたり、
また自分が他人に迷惑をかけないよ
うに戦略的に行動できるという意味
において、社会全体の便益に繋がる
とも考えられます。
私は、約 15年間、こうしたデー
タの活用が“安全に”なされるため
の研究開発に従事してきました。
　
̶プライバシー保護技術について
教えてください。
プライバシー保護技術とは文字通
り、データを活用
する時に、その
データから個人の
プライバシーに関
わる情報が漏れな
いようにする技術
です。プライバ
シー保護技術には
代表的な２つのア

プローチ、すなわち「匿名化」と「暗
号化」の２種類があります（図１）。「匿
名化」とはそのデータを、見られて
もできるだけ分からないようにする
ことです。この“できるだけ”とい
う点がポイントです。なぜなら、パー
ソナルデータは何等かの役務に付帯

NTTセキュアプラットフォーム研究所（以下、SC研）ではデータ活用のハードルとなるセキュリティ、プライバシーへの脅
威・懸念についての課題を解決するために、技術面だけでなく法制度等の面からも、研究開発に取り組んでいる。研究開発
と制度設計に貢献し、第66回前島密賞および2020年度SCAT会長大賞を受賞された高橋克巳主席研究員にお話を伺った。

1 インタビュー

パーソナルデータ安全活用のための
プライバシー保護技術の開発と制度設計への貢献
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•　見られてもわからないようにする → 匿名化に代表される
•　見られないようにする　　　　　 → 暗号化に代表される

‒　データを見られてもわからないようにする  
20代女性
 誰だかわからない、

何才かわからない

‒　データを見られないようにする  
 許可した人にしか見られない

 

図 1　プライバシー保護技術の２つのアプローチ
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して渡されるものですから、例えば
誰かに住所をもらさなければ、荷物
も配達してもらえない、だから何も
もらさないわけにはいかない、とい
う現実があるからです。できるだけ
伝えない、できるだけもらさない、
ということで「利用目的に応じた最
小限」といった表現がされます。
一方、「暗号化」は、見られない

ようにすることです。鍵を渡した人に
しか見られないので、他の人には何
もわからないといったイメージですね。

̶それではまず「プライバシー保
護のための匿名化」について詳しく
お聞かせください。
研究開始当初、私はデータの一般
的な匿名化は簡単に行えるのではな
いかと考えていました。確かに簡単
な技術で対応できる場合もあります
が、研究を重ねていくうちにいろい
ろな課題があることに気づきまし
た。その課題の一つが「技術の半完
成」です。これは、匿名化を遂行す
るには「加工」と「評価」の２つの
技術がなければならないのに「評価」
技術の確立が立ち遅れていたという
当時の状況を指します。
ここでいう「加工」とは、データ
を元のものと変えて誰のデータであ

るのかわからなくする、つまり、プ
ライバシー情報を得る手がかりを失
くす、ということです。例えば、名
前を削除して、年齢を四捨五入して
……といった手法はかなり以前から
体験的に知られていたわけです。図
２の青いセル内のようなデータがあ
ると仮定して、緑のセル内のように
氏名を削除、住所を一般化、趣味を
模造するといった手法ですね。
「評価」とは、匿名化したデータ
がどの程度安全かということを確認
する作業を意味します。元々は加工
手法の開発に遅れを取っていた評価
手法ですが、現在では、評価を行う
には、まず匿名データからプライバ
シー情報がもれるリスクを知る必要が
あるとして、便宜上想定されるリスク
を４つに分類し、さまざまな評価手法

を研究しています（図３）。
また、一般には、プライ
バシーの匿名化にあたり
評価を実施するにはアド
バイザーやアナリストが
必要になりますが、ＳＣ研
では研究の成果として
「匿名加工情報作成支援
ソフトウェア」を開発し、
ＮＴＴテクノクロスより販
売を行っています。

̶続いて「プライバシー保護のた
めの暗号化」について詳しくお聞か
せください。
暗号というのは、データを普段見

られないようにしておく、という考え
方です。先ほども述べましたが、鍵
をあけると中が見られる、鍵がない
と見られない、という単純な話です。
近年、暗号研究の発展によって、
データを利用できる「人」だけでな
く、データの「利用条件」や「利用
内容」を制限することもできるよう
になってきました。
利用条件を制限すると、プライバ
シー保護の観点からどのような利点
があるのかというと、例えばこの
データはある会社の社員に所属する
人だけが、一定の場所、一定の時間
にだけ利用できて、それ以外は利用
できない、というようなことが可能
となります。
また、利用内容を制限すると、こ
のデータを使ってある計算はできる
けれども、他のことはできない、デー
タの閲覧すらできない、ということ
ができます。これは非常に面白い性
質ですから、プライバシー保護につ
ながるいろいろな実例が生まれてい
ますし、今後ももっと使われてほし

 •　プライバシー情報が漏れるリスクがないこと •　これまでの匿名化の評価手法研究は、リスク②対応が軸
‒　これを一般化した考えが「k-匿名性」

•　ビッグデータ・IoT時代で、リスク③対応が必要に
‒　一般化が困難
‒　この問題に答える期待が「差分プライバシー」に（④もOK）

リスクの例 リスク対応の評価方法 
① 「対応表」があって削除した氏名が

元に戻せる 「対応表」がないこと
（※数値評価外）

② メールアドレスから誰かわかる
住所・年齢・性別から誰かわかる この対応・評価方法の代表が

「k-匿名性」

③ 移動履歴から自宅と勤め先がわかり、
年齢・性別を加え誰かわかる ※数値評価対象だが一般化困難

④ ある人がデータに含まれることが
わかり、その結果その人の趣味が
ばれてしまう

この対応・評価方法の代表が
「差分プライバシー」

①元のデータに戻せる

②誰のデータかすぐわかる

③誰のデータか分析するとわかる

④「ある人がデータに含まれている」
　 ことがわかる

•　データの値を元のものと変えて、誰かわからなくする*
　　 * より正確には「プライバシー情報を得る手がかりをなくす」

•　削除・一般化・模造（・放置）のどれかをする
　　‒　一般化は値をまるめることで、他の人も該当するようにする
　　‒　模造は値を実際と異なるものにし、他の人だと思わせる

氏名 住所 性別 年齢 趣味 
佐藤 東京都新宿区 男 45歳 マラソン 
鈴木  東京都三鷹市 男 41歳 マラソン 
山本 千葉県船橋市 男 32歳 宇宙旅行 

氏名  住所  性別 年齢 趣味
** 東京都  男 40代 マラソン
** 東京都  男 40代 散歩
** 千葉県  男 30代 映画  

削除 一般化 一般化 

削除

放置 個別対処 模造

図 2　匿名化データの加工手法

図 3　匿名化データの評価手法
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いと考えています。
暗号化のアプローチの一つである
秘密計算の話をしましょう。秘密計
算は、データを暗号化したまま計算
して、その結果だけを元に戻すとい
う技術です。秘密計算により、計算
結果以外は誰にも見えないデータ運
用が実現するので、例えばＡ社・Ｂ
社・Ｃ社間で互いにデータを開示す
ることなく、統合分析が可能となり
ます。SC研では秘密計算が広く世
間に広く知られる15年以上前から、
継続して秘密計算の研究を行ってき
ました。その成果として「秘密分散
に基づく秘密計算システム」を開発
し大きな評価をいただいています。

̶ところでプライバシー保護技術
は誰が使う技術なのでしょうか？
まず、企業が使うことが中心でしょ

う。企業が発信するメッセージ等でよ
く「お客様に迷惑をかけないため」
と書かれているのを目にしますが、迷
惑の最たるものは情報漏洩です。企
業はお客様に迷惑をかけることなく
データを活用したいわけですから、個
人単位のデータ活用が不必要な場合

には、誰のことだか分からないデータ
にして自由に活用したいと考えます。
次に、個人が自衛のために使うこ
ともできると考えられます。例えば、
サービスを受けるときに情報登録を
できるだけ少なくしたい、そもそも
他人に何か知られたくない、などそ
れぞれいろいろなモチベーションが
あるわけですから。もともとプライ
バシー保護技術は主に企業向けに発
達してきたという経緯がありますか
ら、今後は個人に主眼を置いた研究
も重要となるでしょう。

̶高橋研究員は、法制度の設計に
も尽力され、貢献されてきました。
その点についてお聞かせください。
匿名化技術が法制度の一部となっ
た話をしたいと思います。私が関与
させていただいた一連の経緯を図４
にまとめました。2007年頃から政
府等の検討が発足し、それぞれの報
告書作成に携わりました。2015年
の改正個人情報保護法がマイルス
トーンで、ここで「匿名加工情報」
という技術が正式に制度に導入され
るに至りました。

今振り返ると、各委員会では多く
のプレゼンテーションを行いました
が、その意義の一つは「啓蒙」であっ
たように思います。一筋縄ではいか
ないということを細かい技術を説明
しながら制度化は乱暴に扱わないで
ほしいというような議論を研究者仲
間と共に継続して行ってきました。
技術者が法律の改正に貢献できると
いうのは、なかなかない機会ですの
で、非常に得難い経験をさせていた
だいたと思います。
　
̶今後の展望についてお聞かせく
ださい。
今後、より一層高度なデータ利用
やプライバシーの保護のためには、
プロセスや倫理的側面から見た研究
が重要であると考えています。デー
タを一発で加工して流通できれば簡
単ですが、それではできることが限
られます。誰から誰に、何のために、
どのように、というようなことをき
ちんと調べて運用することが大切で
す。これからも、データをもっと日々
の生活や社会のために役立てるため
の研究を続けたいと思います。

̶最後に一言、若手研究員へのエ
ールをお願いします。
私は、SC研のほぼ全研究員と議
論をし、毎日のように多くの刺激を受
けています。まず「ありがとう」とい
う言葉を送りたいですね。また、そ
れぞれに素晴らしい技術力やビジョン
を持っているので、それらを積極的
に発信して欲しいと思います。と同
時に、私も研究環境の発展や人材
育成に尽力していきたいと思います。
　
̶本日はありがとうございました。

④内閣官房 パーソナルデータ検討会  
　　┗技術検討WG 

⑤総務省 緊急時等における位置
情報の取扱いに関する検討会 

⑥総務省 改正個人情報保護法等を
踏まえたプライバシー保護検討TF 

①経産省 情報大航海プロジェクト  
　┗匿名化技術委員会 匿名化基盤とガイドライン（案）
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研究会報告書(2013.6)
「パーソナルデータ の保護と
匿名化による活用の方向性」

技術WG報告書１(2013.12)
「合理的な匿名化の水準」
技術WG報告書２(2014.5)
「個人情報の新たな定義」

位置情報プライバシー
レポート (2014.7)
「位置情報の十分な匿名化」  

匿名加工情報の適正な加工
の方法に関する報告書
(2017.2)

⑦（国立情報学研究所）
匿名加工情報に関する技術検討WG

2016- 
2017  個人情報保護委員会事務局

レポート(2017.2)

電気通信事業個人情報保護
ガイドライン(2017.4)

改正個人情報保護法(2015.9)
「匿名加工情報が制度に」

パーソナルデータ の利活用に
関する制度改正大綱(2014.6) 

(経産省) 次世代パーソナルサービス推進
コンソーシアム

2010-
・・・  

検
討
会
報
告
書 

個情法ガイドライン
匿名加工情報編
(2016.11)

政府等委員会 報告書 法律・ガイドライン等 

②(経産省) パーソナルデータ WG

③総務省 パーソナルデータの
利用・流通に関する研究会 

限定分野（位置情報）  

技術検討 WG 主査

図 4　匿名化技術法制度導入の経緯


