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クラウド環境でシステムを構築す
る際のセキュリティ要件として何を
拠り所にすれば良いか。多様な基準
やガイドが存在するが、その解決策
の 1つとしてクレジットカード業
界のセキュリティ基準である PCI 

DSSを用いたアセスメントサービ
スをお薦めしたい。PCI DSSはクレ
ジットカード情報を保護するための

対策が具体的かつ体系的にまとめら
れ、カード情報を扱うシステムに限
らず様々なシステムの現状把握に最
適だ。ここでは代表的なパブリック
クラウドサービスである AWS上で
のアセスメント観点について PCI 

DSSの要件概要と共に説明する。
PCI DSSでは、守るべき情報の流
れを識別し、重要な保護領域を特定
することをスコーピングと呼ぶ。ま
た、保護領域に対して範囲外の環境
からアクセスできないように制限す
ることをセグメンテーションとい

い、AWSでは 3つの手段で実現さ
れる。1つ目は課金管理の単位でも

ある AWSアカウント分
割により、明示的に指定
しない限り他のリソース
から論理的に分離できる
（ 図 1- ① ）。2 つ 目 は
Amazon Virtual Private 

Cloud（VPC）の機能で
あるセキュリティグルー
プによりポート、送信元
および宛先アドレスに基
づいたネットワーク制御
が可能である（図 1-②）。
3つ目は Amazon Simple 

Storage Service （S3）な
どの AWSサービスに対
するアクセス制御であ
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図 1　AWSのセグメンテーション設計
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る。データ保護やアクセス権設定な
どの対策は利用者が責任を負うた
め、提供されるコントロールを用い
たアクセス制御が欠かせない（図
1-③）。

スコーピングとセグメンテーショ
ン状況の確認後、PCI DSSレベルの
対策が講じられているか 12の要件
に沿って確認する。要件 1はファ
イアウォールを適切に構成して業務
上必要な通信に制限することが求め
られる。セキュリティグループを適
用して Public subnetを介さないと
Private subnetにアクセスできない
よう制限、また S3のバケットポリ
シー設定などにより VPCエンドポ
イント経由でのプライベート接続の
み可能な構成とするなど、重要な情
報が置かれるネットワークへのイン
ターネットからの直接アクセスの禁
止が必要である（図 2）。要件 2は、
業界で認知されているシステム強化
基準（米国の Center for Internet 

Securityが発行する CIS Benchmark

など）を用いてシステムをセキュア
に構成することが求められる。IaaS

サービスである EC2を用いて構成
したインスタンスだけでなく、S3

などのAWSサービスも対象となる。

要件 3では、守るべき情報は必要
最小限とし、暗号化などで保護する
ことが求められる。暗号化の鍵自体
を厳格に管理することも求められる
が、AWS Key Management Service

（KMS）という鍵管理サービスの利
用により AWSのセキュアなハード
ウェア上に保存可能である。ただし、
アクセス制御や鍵管理ポリシーの実
装は利用者責任であり、鍵管理作業
は暗号鍵管理者のみ、暗号化や復号
処理はアプリケーションのみとし、
他のアクセスは拒否するなど KMS

のキーポリシー設定を用いた制限が
必要となる（図 3）。要件 4では、
インターネットなどを介して伝送す

る場合に強力な暗号化方式を用いて
保護することが求められる。例えば、
Amazon Elastic Load Balancingなど
で httpsを構成する場合、tls1.2な
どセキュアな設定のみが許可された
ポリシーの選択が必要となる。要件
5では、マルウェアの影響を受けや
すいすべてのシステムに対する対策
ソフトウェアの導入および適切な管
理が求められる。EC2を用いて構
成したインスタンスでは利用者側で
適切なソフトウェアの選定が必要と
なる。要件 6では、脆弱性管理や
セキュアなアプリケーション開発な
どの対策が求められる。Amazon 

Inspector による脆弱性の識別、
AWS WAFによるWebベースの攻
撃からの保護など AWSサービスの
活用や、個別に選定した製品を導入
し、自分たちで安全なシステムを開
発し、保守することが必要となる。

要件 7は職種と職務に基づいた最
小限のアクセス権の割当て、要件 8
は一意のアカウントの払出し、パスワー
ドの複雑性などの認証ポリシー構成、
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多要素認証の実装などが求められ
る。AWSでは Identity and Access 

Management （IAM）によってユー
ザー・ユーザーグループ・ロールに対
して許可または拒否されるアクション
やリソースなどのポリシーを設定可能
であるが、マネジメントコンソールによ
るAWSへのアクセス、EC2インスタ
ンスへのログイン手段、AWSサービ
スやデータベースへのプログラムから
の接続方法など各レイヤーで考慮が
必要である（図 4）。要件 9は物理
的なセキュリティ対策であり、データ
センターのセキュリティなど基本的に
は AWSが責任を担うが、AWSに接
続される環境の物理セキュリティは利
用者側で対策が必要となる。要件 10
では、各種ログの有効化、要件に沿っ
た適切な保存および監視が求められ
る。AWSサービスでのアクションを記
録するAWS CloudTrail、ネットワー
クログであるVPCフローログなどのロ
グの洗出し、有効化を行うとともに、
ログを S3に集約して保全、Amazon 

CloudWatch EventsとAWS Lambda

などを活用した監視ポリシーに基づい
た通知や自動復旧の仕組みの実装な
ども必要となる。要件 11では、定期
的なセキュリティ診断の実施、侵入検
知システムや変更検出メカニズムによ

る監視などが求められる。AWSから
提供される各種サービスや個別に選
定した製品により実現する。なお、セ
キュリティ診断は「侵入テストの AWS

カスタマーサポートポリシー」に従っ
て禁止行為などに留意して実施する
必要がある。要件 12では、AWSを
利用する組織の情報セキュリティポリ
シーの確立と維持が求められる。
AWSから提供されるガイダンスなども
考慮し、例えばインシデント発生時の
AWSからの情報入手手段などを確認
しておく必要がある。

クラウドサービスでは、S3のよ
うな AWSマネージドのサービスで
あってもアクセス制御などの責任は

利用者側にあり、利用者が講ずべき
セキュリティ対策の範囲を正確に把
握しないと漏れが生じてしまう恐れ
がある。そこで、今回紹介した PCI 

DSSなどの基準に基づいたクラウ
ドセキュリティアセスメントサービ
スにより対象となるクラウド環境の
PCI DSSレベルの対策状況について
の現状把握が可能である。また当社
では、IAMや S3のような AWSの
各サービスの設定について、業界の
ベストプラクティスがまとめられて
いる CIS Benchmarkを活用して検
証するクラウド設定診断サービスを
提供している（図 5）。本サービス
では CIS Benchmarkに基づいて機
械的にチェックするだけでなく、
CIS Benchmarkの推奨項目でも当
該設定が本当に必要かどうかを診断
員の眼で分析・提言している。これ
らのサービスを組み合わせて活用す
ることでクラウド環境の対策状況の
見える化を進め、緊急度に応じて段
階的に対策を講じていくことをお薦
めしたい。
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図 4　AWSアクセスの構成例
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図 5　クラウド設定診断とアセスメントサービス
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