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特集　 NTTデータのグローバル技術戦略～技術革新統括本部の取り組み～

　

サイバーセキュリティは、世界規
模で大きな転換期を迎えている。特
に、私たちに身近な OA環境は、大
きく２つの課題に直面している。
課題1 リモートワークや
　　　クラウド利用の急拡大
かつては、閉じた社内 LANにシ
ステムを置き、LANと外との境界
を守れば良かった。しかし、クラウ
ド利用がビジネスに不可欠となり、
自宅や出先など様々な場所での業務
が求められる時代となった今、境界
の水際対策だけでは、セキュリティ
を維持できなくなくなった。
課題2 急激なグローバル化による
　　　ガバナンス低下
当社を含む多くの企業が、より大
きな活躍の場を求め、急速にグロー

バル化している。その中で、対策の
薄い海外拠点でのインシデントを
きっかけに、日本の本社を含む世界
中の拠点へ被害が拡大する事案が増
えた。もはや１つの LANに OA環
境を閉じ込め、セキュリティを維持
するのは不可能になっている。

当社もかつて、これらの課題に大
きく直面していた。そこで、全社を
挙げて整備したのが、ゼロトラスト
セキュリティに基づく OA環境だ。
ゼロトラストセキュリティとは、
すべての通信を信頼しないことを前
提に講じるセキュリティ対策のこ
と。クラウドに対応した認証／アク
セス制御や端末の EDR（Endpoint 

Detection and Response）など様々
な技術によって成り立つ。

これらを活用するこ
とで、世界の様々な拠
点から、リモートワー
クやクウラド利用を安
全かつ利便性を損なわ
ずに出来る。しかし、
言うは易く行うは難し
である。

NTTデータは、数多くの試行錯誤
を繰り返しながら、自社グループ 55
カ国 15万人という、世界最大規模
のゼロトラストネットワークを構
築。調査会社のアナリストに「この
規模は世界的に稀有」と言わしめた。
今、同様の課題に悩む企業は多い。
そこで昨年度、当社の知見をもとに、
お客様のゼロトラストセキュリティ
を実現するサービスを、グローバル
約 1,000人の体制で提供を始めた。
今年度はGRC（Governance Risk 

and Compliance）観点でのコンサル
ティングと、セキュリティ運用の高度化
にも力を入れる。上流から下流まで、
一気通貫かつワンランク上のセキュリ
ティアウトソースを実現する。

リモートワークやクラウド利用の急拡大、そして海外進出に伴って、安全だったはずの社内ネットワークは、いつの間に
か危険に満ちあふれるようになった。本記事は「ゼロトラスト」の観点で、どのようにこれらの課題を克服するのか、そ
して当社での経験をもとにした商用展開について、概要を解説する。
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図１　サイバーセキュリティ技術部のビジネス戦略
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