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特集 IOWN構想の実用化へ取り組む
NTTネットワークイノベーションセンタ

　

APNは従来の NWインフラと比
べ圧倒的な大容量・低遅延を誇る。
トラフィックは劇的に増加し、求め
られる通信品質も従来とは一線を画
すほど高いことが想定されため、よ
り効率的かつ高い水準での品質管
理・運用が必要だ。たとえばNWの
状態に応じてユーザートラフィック
を別の経路に退避させるなど、NW

情報を収集・分析したうえで適切な
対処（制御）を行う必要が出てくる。
「多くのユーザートラフィックに
対し厳格な品質要件を満たすため、
NW情報収集の観
点では高い効率性
やリアルタイム性
が、NW制御の観
点ではきめ細やか
な制御が強く求め
られます。こうし
た背景から、図 1 

に示す NW情報
収集分析・制御連
携技術の研究開
発を進めていま

す」（林氏）。
本稿では、NWのフロー統計情報

やテレメトリ、遅延情報を効率的に
収集・分析して運用に活用する「NW

情報収集分析基盤技術」や、NW運
用・制御の自動化・高度化に向けた
NW制御基盤を構成する技術につい

て紹介する。

NW情報収集分析基盤技術（図 2）
は「基盤」の名のとおり、収集・分
析に寄与する複数の要素技術を容易
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図 1　ネットワーク情報収集分析・制御連携技術
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に組み合わせて利用できる。たとえ
ば、フロー統計情報、遅延情報に対
応する要素技術を組み合わせること
で VPNサービス監視としての活用
や、フロー統計のみの分析など一部
のみの利用も可能だ。要素技術を追
加していくことで、収集対象項目の
拡張も容易に実現できる。
将来的には種々の情報収集・分析

に対応予定だが、ここでは現在実用
化を進めている技術に焦点に当てて
解説する。
遅延情報・導通性
5Gで規定されるサービス遅延量
の多くはミリ秒オーダーだが、APN 

ではより厳しいマイクロ秒オーダー
が想定されており、遅延測定にも一
層高い精度が求められる。キャリア
網の品質管理では、全国規模を対象
とした測定も必要だ。
そこで NICが研究開発している
のが「高精度インライン試験技術」
だ。SR（Segment Routing）という
ルーティング技術を活用し、NW中
のあらゆる経路に対し瞬時に遅延や
導通性を測定する。またオープン

異なるユーザー通信を多数
重畳しており、それらを要
求どおり転送できているか
の確認が、ますます重要と
なっている。そこでNICで
は、転送パケット制御基盤・
トラフィック情報可視化技
術のコア技術である「Fast 

xFlow Proxy」を研究開発
してきた。本技術では、ルー
ターからヘッダーサンプル
やパケットを収集し、プロ
トコル解析やグルーピン
グ、ヘッダ除去やトラ
フィック集計を行う。その

結果をフロー統計情報として市中の
分析技術の入力とすることで、さま
ざまなフロー分析が可能だ。
これらの処理を FPGA や DPDK

を用いて高速化している点が本技術
の特徴だ。ハードウェアとソフト
ウェアでの適材適所な機能配備、ス
ケール性向上のための振り分け機能
の具備などにより、キャリアレベル
の大容量通信を監視可能にした。
本技術により、たとえば SR-MPLS

（Multi-Protocol Label Switching）上
で VPNを提供する網において、ユー
ザー通信の帯域や実際に経由した経
路の監視が可能だ。またユーザー通

ソースとして公開されているDPDK

（Data Plane Development Kit）を利
用することで、マイクロ秒精度（分
解能としてはナノ秒精度）も実現す
る。加えて、測定用機器を NWの
多数個所に設置することなく、NW

の単一個所に接続するだけで全国規
模の測定を実現する（図 3）。
所望の経路に対する測定が可能と
いう特徴を利用し、たとえば、ユー
ザー通信が不通になっていないかと
いった VPN のサービス正常性監視
などへの活用が可能だ。
フロー統計情報
昨今のキャリア網では帯域要求が

ネットワーク中のあらゆる経路やリンクを対象に試験・測定するため、
どのルートでパケットをいくつ送出するかを即時導出  
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図 3　高精度インライン試験技術概要
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図 2　ネットワーク情報収集分析基盤技術概要
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信のトラフィックの現在・過去の値
の比較、ユーザー間トラフィックの
比較分析により、通信不可の原因が
ユーザー・キャリア網のどちらにあ
るかを切り分けることも可能となる。

NW制御基盤技術に関する 3つの
研究開発について解説する。
リソースプール化による加入者高収
容化
従来の NWサービスは固定した

収容識別情報（装置やインターフェ
イス）を一貫して利用し、非常に多
くのユーザーを誤りなく収容してい
る。一方で広範囲の加入者を効率的
に収容することは難しく、高価な収
容装置の利用効率の向上が課題で
あった。
そこで各収容装置のリソースを
プール化して一元的に管理し、加入
者管理システム等ではリソースプー
ル内の仮想的な収容識別情報を用い
る仕組みとした。効率的に収容でき
る位置を決定し、物理的な収容識別
情報へ変換することで、広範囲の
ユーザーを効率的に収容可能だ。
迅速なサービス復旧
従来は収容装置が冗長構成をとれ
ない、冗長系の配置に物理的な距離
の制約がある、といった理由から、
大規模な障害時にサービス提供が停
止することが課題となるケースが
あった。そこで大規模罹災時には引
き続きサービス提供が可能なリソー
スプール内の別リソースへの収容替
え制御を行うことにより、迅速な
サービス再開を可能とした。
多様な装置への制御の容易化
機種ごとに収容装置のインター

フェイスの実装状況やコンフィグ
レーションが異なることから、これ
まではマルチベンダーでの加入者収
容が困難という課題があった。
そこで各装置コンフィグレーショ
ンをプラグインモジュール化するこ
とや、仮想的な収容識別情報と物理
的な収容識別情報の変換ロジックを
柔軟化することで、多様な装置への
制御の容易化を実現した。

前述の NW制御基盤技術の対象
拡張・高度化を目的に、以下の制御
技術に取り組んでいる。
NW情報・制御連携技術
突発的な NW障害等に対して迅

速かつ適切に対処するため、NW情
報収集分析基盤と連携し、リアルタ
イム情報を用いた NW制御の自動
化を検討している。たとえば、NW

の状況に応じてトラフィックを最適
パスに配置する場合、その経路計算
時間の短縮に加え、制御対象外の通
信への影響も考慮する必要がある。
そこで、アプリケーション単位での
NW利用率の最適化に加え、経路変
動による通信影響を最小化するロ
ジックを実装した。特定トラフィッ
クに対する能動的な対処も検討して
いる。本技術により、運用コストを
抜本的に改善する情報収集・分析か
ら NW制御の自動化を目指す。
NW間接続制御技術

NW間を相互接続する技術にも取
り組んでいる。現状の NWは固定・
モバイル、マス系・ビジネス系と個々
に独立しており、それらを柔軟に組
み合わせた NW提供は難しい。異
なる NWをまたがるリソース情報

を管理することで、低遅延経路など
の最適な NW間の相互接続点位置
を決定する、またユーザーごとの閉
域性を考慮した接続点制御を行うこ
とにより、NW間相互接続のセキュ
アかつワンストップ提供を目指す。
ホワイトボックス制御技術
ホワイトボックススイッチに対応
した NW構築自動化や NW試験機
能を拡張する技術検討も実施してい
る。トポロジー情報や払い出し可能
なリソース状態の管理により、ユー
ザーごとの VPN構築を自動化する。
さらに NW内の任意個所に情報収
集分析基盤のエージェントを配備さ
せる機能により、NW試験や情報収
集の拡張に取り組んでいる。

「NW情報収集分析基盤機能につい
ては現在、ルーターやスイッチから
構成される転送系NWを対象とした
遅延・導通性やフロー情報を含めた
トラフィック情報の収集分析機能に
ついて実用化を進めているところで
すが、今後に向けては、伝送系NW

における光遅延情報の収集を通した
遅延マネージド伝送システムへの要
素技術適用や、同じく伝送系NWか
ら収集した各種 PM（Performance 

Monitoring）情報と転送系NWから
収集した情報の関連付けによる光レ
イヤ・サービスレイヤの統合可視化
等の技術確立による運用高度化を考
えています。
また NW制御基盤技術において
も今後、遅延マネージド伝送システ
ムとの連携など光レイヤーの制御技
術の拡充を図り、IOWN 実現への貢
献を目指しています」（木原氏）。

NW制御基盤技術

制御対象の拡張・制御技術の
高度化

今後の展望


