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個人の氏名や住所、趣味、行動履
歴などの、パーソナルデータを利用
するサービスが増えている。例えば、
Webサイトやアプリでの操作履歴
や登録情報に基づくお薦め情報配
信、商業施設などでのカメラ映像を
利用した混雑度可視化、スマートシ
ティにおける人・モノに関する官民
データ連携などが該当する。
パーソナルデータは、個人情報保
護法による保護対象であると同時
に、個人のプライバシーに関わる
データでもある。AIや新技術の導
入、IoTデバイスの普及、企業間で
のデータ連携が進む現在、さまざま
な場面で個人の多種多様なパーソナ
ルデータが収集されている。これら
の収集データの利用により、イノ
ベーションや新たなサービスが生ま
れ、世の中が便利になる一方、これ
までは想像もしなかった形でプライ
バシーの問題が発生するリスクも高
まっている。プライバシーの問題が
ニュースやネットで取り上げられて
炎上し、サービス中止に追い込まれ

ることもある。
そこで、国・政府機関では、2020

年頃から企業に対し、プライバシー
影響評価（Privacy Impact Assess- 

ment.以下、PIA）の実施を推奨して
いる。PIAとは、「個人情報などの収
集を伴う事業の開始や変更の際に、
プライバシーなどの個人の権利利益
の侵害リスクを低減・回避するため
に、事前に影響を評価するリスク管
理手法」である※ 1。
しかし、PIAを適切に実践するの
は容易ではない。理由として、個人
情報保護・プライバシー、リスク評
価の実施方法に関する専門知識を要
することが挙げられる。このため、
サービスに最も精通している開発担
当者が PIAの必要性を認識できず、
適切な実施時期（＝企画・設計段階）
を逸する状況が発生しやすい。
そこで我々は、パーソナルデータ
を取り扱う持株会社の研究開発など
に対して実施してきた PIA活動や、
事業会社への技術支援にて培った
PIAの知見をもとに、専門知識のな
い人でも簡単に実践ができるように
支援する技術、「プライバシー影響
評価（PIA）実践支援技術─らくら
く PIA─」（以下、「らくらく PIA」）

の研究に取り組み、2023年 2月に
完成させた。

「らくらく PIA」は、PIAの実践
に必要な基礎知識を解説する技術資
料と、最も躓きやすい個人情報保護
法への法的適合性の評価を支援する
ソフトウェアから構成される。
技術資料では、PIAの位置づけ、

個人情報保護法の基礎解説、PIAの
具体的な実施手順を解説している。
各コンテンツは一目でわかりやすい
よう 1ページ 1トピックとし、図を
用いて要点を簡潔にまとめている。
ソフトウェアは、個人情報保護法

AI や新技術の導入、IoT デバイスの普及などにより、パーソナルデータを利用するサービスが増加する一方で、個人情報保
護法違反やプライバシー問題の発生リスクが高まっている。この問題解決に向けて、NTT 社会情報研究所が研究する「プラ
イバシー影響評価（PIA）実践支援技術─らくらく PIA ─」と、同技術の活用事例を紹介する。

3 プライバシー影響評価実践支援技術

安心・安全なパーソナルデータ利用を支える
プライバシー影響評価（PIA）実践支援技術

NTT 社会情報研究所
社会情報理論研究プロジェクト
社会システムデザイングループ

池田 美穂氏

パーソナルデータを利用する
サービスの増加とプライバシー
影響評価（PIA）の必要性

「らくらく PIA」の特徴・
導入効果・利用シーン



29ビジネスコミュニケーション　2023  Vol.60  No.6

あらゆる情報の安全・公正な活用を可能にし、多様な社会価値創出に貢献するNTT社会情報研究所
特集
あらゆる情報の安全・公正な活用を可能にし、多様な社会価値創出に貢献するNTT社会情報研究所
特集

に基づき判定フローチャートを構成
しており、質問に対し提示される選
択肢を選んでいくことで該当する個
人情報保護法の要件を導出する。各
質問画面では（図 1）、質問内容に
関する基礎解説を表示したうえで選
択肢を選ばせることで、適切な判断
を誘導する UI/UXにしている。
「らくらく PIA」の有効性は、NTT

の PIA活動で検証済みである。例え
ば、案件担当者による情報の種類の
判断誤りが約 2割減少した。
また、利用シーンとしては、個人
情報保護・PIAに関する社内教材と
しての利用、サービス・システム開
発担当者によるセルフアセスメント
の実施などを想定している。なお、
ツールの仕様上の制約（例：法の例
外規定に関する判定は未実装）や
ユーザーによる選択誤りの可能性が
あるため、正式なアセスメントは法
務部門や社内の個人情報保護・PIA

なアプリを提供している※ 2。
アーバンネット名古屋ネクスタビ
ルの竣工に際し、我々は NTTアー
バンソリューションズに対し、PIA

実践の技術支援を行った。技術支援
を通じて NTTアーバンソリュー
ションズは、個人情報保護・PIAの
基礎知識、法令遵守とプライバシー
リスク対応の知見を獲得し、以降の
スマートビル竣工に活かしている。

NTTアーバンソリューションズ
では今後、「らくらく PIA」を活用
しての社内教育や PIAを効率化す
る予定である。

「らくらく PIA」の今後の研究開
発として、プライバシーリスクの検
討方法を専門知識のない人にもわか
りやすく体系化することを計画して
いる。現在の「らくらく PIA」は、
個人情報保護法への適合性を主軸と
した技術資料とソフトウェアから成
る。しかし、AIや新技術の導入な
どにより、法的適合性の範囲を超え
るプライバシーリスクを抱える案件
が年々増えていると我々は感じてい
る。この現状に対応し、効果的な
PIAを実践できるよう、プライバ
シーの専門家でないサービス・シス
テム開発担当者がプライバシーリス
クを理解し、リスク低減を検討でき
る方法を研究する予定である。

相談窓口の担当組織が実施すること
を想定している。

2010年代後半から、オフィスビ
ルや商業施設では、施設に設置した
IoTデバイスや個人のスマートフォ
ンを用いてパーソナルデータを収
集・分析し、効率的な施設運用や施
設利用者への快適なサービス提供に
利用する事例が増えている。
例えば、NTTアーバンソリュー
ションズ株式会社（以下、NTTアー
バンソリューションズ）が手掛けた
「アーバンネット名古屋ネクスタビ
ル」（2022年 2月竣工）では、顔
認証センサーとの連動によるエレ
ベーターの行先階の自動制御、AI

を活用したリアルタイム画像解析に
よる異常検知、施設共用部の混雑状
況の確認やクーポンの受領等が可能

図１　「らくらく PIA」のソフトウェアの質問画面（抜粋）

※1
https://www.ppc.go. jp/f i les/pdf/pia_
promotion.pdf
※2
https://www.ntt-us.com/news/2022/02/
news-220201-01.html
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