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さまざまなデータの利活用により
成立する「データ駆動型」のビジネ
スや、大量の学習データによる AI

を活用したサービスの普及が進んで
いる。学術分野においても研究デー
タを原則公開し、多分野での利活用
を図るオープンサイエンスの機運が
高まっている。しかしプライバシー
や機密情報の漏洩、または不正利用
の懸念から、組織を横断したデータ
の利活用はあまり進んでいない。
この問題を解決するものと期待さ
れている技術の 1つが、データを
暗号化したまま一度も元に戻さず演
算を行う秘密計算技術だ。社会研に
は NTTが長年にわたって研究に取
り組んできた知見やノウハウがあ
り、この分野で日本トップの特許出
願件数を誇る。秘密計算方式の構成
要素の 1つである秘密分散では
NTTの技術が ISO標準技術に採択
されるなど、国際的にも評価されて
いる。
2021年 8月には NTTコミュニ
ケーションズ株式会社がその研究成
果を活用し、秘密計算技術を利用し

たデータ集計や回帰分析などさまざ
まな統計分析が可能なクラウドサー
ビス“析秘（せきひ）”の提供を開
始した。

AI処理への対応も進めており、

2019年 9月にはディープラーニン
グの標準的な学習処理が可能な秘密
計算技術を世界で初めて実現したこ
とを発表した。さらに 2023年 1月
には、AIの 4大カテゴリーにおけ
る代表的なアルゴリズム（図 1）に
対応した秘密計算 AIソフトウェア
を開発したと発表した。こちらも世

NTT社会情報研究所（以下、社会研）はAI4大カテゴリーの主要なアルゴリズムによる学習・推論を、データが暗号化され
たままの状態で実行可能な「秘密計算AIソフトウェア」を世界で初めて開発した。国立情報学研究所（以下、NII）と社会
研はこのソフトウェア環境をNII の計算機上に構築し、大学や研究機関の研究者に試用してもらうトライアルを2023年 1
月末から実施している。

4 秘密計算AI ソフトウェア

世界初の「AI4大カテゴリの主要なアルゴリズムによる
学習・推論が可能な秘密計算AIソフトウェア」を試験提供
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長年にわたる秘密計算技術の
研究開発実績

①回帰（連続値の推定） ②クラス分類（種類毎の分類） ③クラスタリング（類似値による分類） ④データ次元圧縮（主成分の抽出）
教師あり学習 教師なし学習
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血液分析による疾患予測
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複数の病院横断の
希少疾患予測
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主成分分析
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製造メーカ横断の
製品評価分析
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疾病患者グループ分析

街の店舗横断の
顧客グループ分析

Lasso回帰 ロジスティック回帰

2番目に多くの
データを反映

最も多くの
データを反映

・データ量：大
・特徴パラメータ量：極めて大
・予想外の発見的な結果を得やすい（ビッグデータの共有による解析精度向上）

・データ量が小～中
・特徴パラメータ量小～大
・データが少量でも精度を出しやすい（データ数が揃わない時の分析精度向上）

・データ間の類似度にもとづいてデータ
をグループ分けする手法

・多量の変数を少量の変数に置換、
要約
・総合力に影響している項目が把握
できることで分析を効率化する

図 1　AI4 大カテゴリーの代表的アルゴリズムに対応

世界で初めてAI4 大カテゴリーの
主要アルゴリズムに対応
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界初となる成果であった。
「幅広い機械学習アルゴリズムに
対応しつつ、一度もデータを復号す
ることなく学習と予測が可能です。
暗号状態での演算でありながら大規
模データによる学習を実用的な時間
で処理できるよう工夫した点も大き
な特長の 1つです。」（太田氏）

秘密計算 AIソフトウェアの発表
と合わせ、NIIの計算機上に同ソフ
トウェア環境を構築し、国内の大学・
研究機関に所属する教職員・研究者
に無償で試用してもらうトライアル
の実施を発表した（図２）。期間は
2024年 3月 31日までを予定して
いる。
「NIIの基盤上で多くの研究者に
利用してもらうことにより、機能の
充足性や演算性能などのフィージビ
リティを検証することが目的です。
我々の思い込みだけで開発すること
になってしまわないよう、研究者の
ニーズや反応を確かめたいと考えて
います。」（森田氏）

NII は学術情報ネットワーク

ど、オープンサイエンスへの関心が
高まっています。その推進には研究
において使用・生成された情報の適
切な管理が不可欠です。研究者の負
担を軽減するため、余計な作業をな
くす DXが重要だと考えています。
こうした背景も踏まえ、構築・運用
しているのが NII RDCです。次期
開発では 7つの機能追加を予定し
ており、秘匿解析機能もその 1つ
です。機微な情報も含む研究データ
を安全に管理することは容易ではあ
りません。そのための業務に煩わさ
れることなく、研究者が本来の研究
活動に安心して集中できる環境作り
に貢献したいと考えています。」

本トライアルへの期待を、森田氏
は次のように述べている。
「最新の秘密計算技術の候補の 1
つということで NTTの技術を活用
していただいていると認識していま
す。今回のような実証を経て、秘密
計算技術がさまざまなデータ活用基
盤の実現につながっていくことを期
待しています。」

“SINET”や学術認証フェデレーショ
ンをはじめ、学術研究・教育活動の
連携・推進を目的とするシステムを
多数構築・運営している。2021年
には研究データ基盤システム“NII 

Research Data Cloud（以下、NII 

RDC）”（図 3）の本格稼働を開始し
た。今回のトライアルは、研究者と
の対話を通じ次世代の NII RDC向
けに有用な秘匿解析機能を設計する
こと、また設計・開発・運用を見据
えた技術検証を行うことを目的とし
ている。NIIの下山氏は次のように
述べている。
「2021年 6月に政府が発表した
“統合イノベーション戦略 2021”
においてオープンサイエンス時代の
研究データ基盤構築に言及されるな

・機関リポジトリ＋分野別リポジトリや
データリポジトリとも連携
・研究者や機関、研究プロジェクトの情報
と関連付けた知識ベースを形成
・研究者による発見プロセスをサポート
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図 2　トライアル概要

図 3　NII RDC概要

NII と共同で秘密計算AI ソフト
ウェアのトライアルを実施

オープンサイエンスを促進する
NII RDCの機能強化

さまざまなデータ活用基盤への
秘密計算技術の活用を期待


