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企業間でデータを共有・流通し新た
な価値を創出することへの期待が高
い。欧州を中心に、データを持ち寄
る場として「データスペース」を構築
する動きも進んでいる。実際にデータ
を共有する際にはプライバシーに関わ
る情報やアルゴリズムを含めた機密情
報を秘匿することが重要になるため、
データを暗号化した状態でデータ処理
を行う「コンフィデンシャル・コンピュー
ティング」にも関心が集まっている。
それを可能にする TEE（Trusted 

Execution Environment） と呼ばれる
機能を実装したCPUも登場している。
こうしたことを背景とする社会研
の研究開発について、神谷氏は次の

ように述べている。
「もう 1つ重要な観点が『データ
主権』です。データの提供者が開示
範囲や用途をしっかりコントロール
できる必要があります。この観点か
らの対応も含め、企業間データ流通
の実現に向け研究開発しているのが
データサンドボックス技術です。」

データサンドボックス技術の概要
を図1に示す。データ提供者、プラッ
トフォーム事業者、アルゴリズム提
供者という複数のステークホルダー
を想定するコンフィデンシャル・コ
ンピューティングは世界的にも珍し
い。前述の TEEを応用してメモリ
暗号化によりデータ／アルゴリズム

を保護しながらデータ処理を実行す
ることにより、実行環境を提供する
プラットフォーム事業者も含め、お
互いが入力データやデータ処理の結
果を知ることができない仕組みを実
現する。
データ／アルゴリズムを暗号化し
た状態で入出力する機能、ステーク
ホルダー間での合意形成および合意
に基づき適切なデータ管理を行う機
能の実装が進んでいる。データやア
ルゴリズムを秘匿したまま処理を行
うものの、そのことによる処理速度
の低下はほとんどないという。

エンジニアリングチェーン
複数の部品メーカーが部品の

業種・業界を越えたデータ利活用の取り組みが活発化するなか、NTT社会情報研究所（以下、社会研）は企業が安心してデ
ータを持ち寄れる「トラステッド・データスペース」の実現に向けた研究開発を進めている。本稿では要素技術の1つであ
る「データサンドボックス技術」、および世界各国で導入が進むデータスペースとの相互接続に関する取り組みを紹介する。

5 データサンドボックス技術

企業や業種の壁を超えて
安全にデータを持ち寄り利活用可能に

NTT 社会情報研究所
社会情報流通研究プロジェクト

主任研究員　神谷 弘樹氏

データとアルゴリズムを
秘匿したまま共有し利活用

プラットフォーム事業者 

データトラスト基盤 

データサンドボックス 
機密データ 

データ提供者（A社） アルゴリズム提供者（C社）

機密アルゴリズム 

実行結果 

データ アルゴリズム 

機密データ 

データ提供者（B社）  

結果データ利用者（D社）

アプリケーション 

Key Ka

Key Kb 

Key Kd

Key Kc 

認証 
データ管理 

(2) 隔離式軽量コンテナ
　実行アーキテクチャ

(1) 合意形成・暗号化
　データ入出力プロトコル　データ入出力プロトコル　データ入出力プロトコル

API API 

データ提供者 

データ提供者 

データ提供者 

API 

サンドボックス管理 
ポリシー管理/適用

サンドボックス実行 

図 1　データサンドボックス技術
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CADデータを、また航空機メーカー
がそれらの部品で組み上げる航空機
の空力シミュレーションアルゴリズ
ムをデータサンドボックスへ入力す
る。部品メーカーが許可したアルゴ
リズムでのみ CADデータによるシ
ミュレーションを実行するよう合意
を形成できるため、各社のノウハウ
がお互いに漏洩する心配がない。
秘匿データ翻訳サービス
機密情報を含むドキュメントを安
全に翻訳するクラウドサービスの実
現にデータサンドボックス技術を活
用できる。翻訳サービスの提供事業
者にも、翻訳アルゴリズムが盗まれ
る心配がないというメリットがある。
渋滞予測サービス
渋滞予測を行うには予測アルゴリ
ズムに加え都市モデル、地図データ、
交通情報などのさまざまなデータが
必要になる。データサンドボックス
技術を使えば機密情報を公開するこ
となく、幅広いデータを利用するこ
とが可能になる。

持続可能な社会の実現に向けたグ
ローバルなデータ流通のニーズが高
まっている。たとえばカーボン
ニュートラルの達成を目指す取り組
みでは CO2の排出量データをグ
ローバルバリューチェーン全体で可
視化することが重要だ。そのために
は排出量データが改ざんされること
なく、信頼性が保証される仕組みが
必要となる。
欧州では“Gaia-X”というデータ

流通構想に基づいた取り組みが活発
化しており、ドイツの自動車メー

の間でデータを相互流通させる実証
実験を実施したほか、業界を横断す
る国際的なデータ流通テストベッド
を構築するなど、さまざまな取り組
みを進めています。」（神谷氏）
これらの取り組みにおいてデータ
の公開範囲や用途に関する合意形成
や制御を行う機能の実現には、デー
タサンドボックスで実装したものと
同じ技術を用いている。今後はデー
タサンドボックス技術のもう 1つ
の特徴であるデータやアルゴリズム
を秘匿したまま処理を行う機能も活
用していく方針だ。

「企業間のデータ流通を促進した
いという思いでデータサンドボック
スの技術的な課題解決に取り組んで
います。同時に NTTグループの事
業会社と協力しユースケースの発掘
も進めています。各国の取り組みを
参考にしつつ、国境をまたいだデー
タ流通が可能なデータスペースの構
築を目指して、いろいろな企業の方
と一緒に対応を考えていきたいと
思っています。」（神谷氏）

カーなどが主導するデータスペース 

“Catena-X”もその 1例だ。今後、
欧州の自動車関連企業と取引する日
本企業にも Catena-Xによるデータ
流通への参加が求められることが予
想される。しかし Catena-Xでは欧
州のポリシーでデータが管理される
ため、日本のポリシーによりデータ
を保護することは難しい。また、米
国では ITメガプラットフォーマー
が企業間データ連携を推進し、中国
ではそれに加え政府が規制強化やア
ジア展開を推進するなど、国・地域
のレベルでデータ活用による産業基
盤構築の取り組みが始まっている。
このような背景から、2022年 4

月、NTTコミュニケーションズ株
式会社と株式会社 NTTデータは共
同でデータ流通プラットフォーム
（図 2）を開発すると発表した。日
本のポリシーでデータを保護できる
ことに加え、必要に応じて Catena-X

のようなデータスペースと相互接続
できるようにする方針だ。
「Catena-Xでは Gaia-Xとともに提
唱されている IDSという技術に基
づきデータ交換が行われます。この
IDSを用いてスイス、ドイツ、日本
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図 2　データ主権を保護できるデータ流通プラットフォームの全体像

グローバルなデータ相互流通にも
対応するデータ流通プラット
フォームの開発
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