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システムや機器には OSS（Open 

Source Software）を含むさまざまな
ソフトウェアが活用される。開発効
率が良い一方で脆弱性やバックドア
が混入しやすい。また多数の政府や
企業が利用するソフトウェアの開発
工程でマルウェアが混入した事例も
ある。このような脆弱性や攻撃を組
織や企業が個々に把握することは難
しく、対策が必要な重要課題として
国内外で認識されるようになった。

社会研は数年前よりこの問題の解
決に取り組んでおり、2020年 6月の
資本業務提携を契機にNECと共同で
研究開発を進めている。2021年 10
月にはその成果として「セキュリティト
ランスペアレンシー確保技術」（以下、
本技術）を発表した。本技術は 3つ
の要素技術から構成されている。1つ
は社会研が開発した「構成分析技
術」。システムや機器のソフトウェア構
成を自動で把握し、構成情報を生成・
更新する。残り2つはNECにより開

発された、バックドアが存在しないこと
を確認する「バックドア検査技術」、
およびシステムのリスクを評価する「サ
イバー攻撃リスク自動診断技術」だ。
本技術はシステムや機器の構成と
リスクを可視化し、可視化データを
サプライチェーンにおいて共有しや
すくする。調達時に不正なソフト
ウェアの有無を確認できるほか、運
用開始後に発見された脆弱性の影響
を素早く把握し対処可能、といった
ように、製品ベンダ、SI事業者、
製品を導入・運用するユーザ事業者
のいずれにもメリットがある。

ソフトウェア構成の可視化には、
SBOM（Software Bill Of Materials）

と呼ばれるソフトウェア部品の一覧
表のようなデータを用いる。SBOM

は、もともとは OSSの活用が進み
複雑になったソフトウェア開発のサ
プライチェーンにおけるライセンス
管理などのために発展してきた。現
在、SBOMはサプライチェーンセ
キュリティに関する各国政策にも関
係するようになっている。
「2021年 5月に米国で『国家の
サイバーセキュリティ改善に対する
大統領令』が発令され、これに対応
する形で米国 NTIA（国家通信情報
管理局）が製品ベンダに対し
SBOMによる情報開示を求めてい
ます。2023年 3月に公表された米
国国家戦略でもサプライチェーンセ
キュリティリスクへの対応が謳われ
ています。」（上原氏）

サプライチェーンを通じてシステムや機器に不正な構成要素や脆弱性などが紛れ込み、従来にない大きなセキュリティリス
クを社会にもたらす問題が世界的に注目されている。そこで NTT 社会情報研究所（以下、社会研）は、システムや機器に
関するソフトウェア構成や脆弱性などによるリスクを可視化し、リスクを低減する技術の開発および社会実装に向けたコン
ソーシアムの立ち上げに取り組んでいる。
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SBOMを利用し可視化データの
活用性を向上
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米国政策はグローバルに影響する
と考えられ、SBOMへの注目が日
本国内でも高まっている。
「日本でも一部民間企業が注目し
ているほか、経済産業省も SBOM

の活用に向けた検討会を開催してい
ます。」（長島氏）

SBOMには、用途が異なる複数
のデータ仕様が存在する。そのうち
SPDXと CycloneDXという 2つの
仕様をベースに、セキュリティトラ
ンスペアレンシー確保技術において
は、ソフトウェア構成やリスクに関
する可視化データを生成し、サプラ
イチェーンにおいて共有していくこ
とを検討している。
標準的な仕様を利用することによ
り製品ベンダ等が情報提供しやすく
なるほか、SBOMに対応した各種
ツールやシステムの利用が可能にな
り、可視化データを活用しやすくな
るといった効果も期待できる。

製品には製品ベンダが開示し難い
情報も含まれる可能性があるため、
本技術では構成情報の全開示を前提
としていない。製品の通常利用にお
いて知り得る「通信や動作の仕様」
など、製品ベンダにとってより開示
しやすい情報を可視化データの生成
に利用でき、製品の利用側ではこの
ような情報からソフトウェアの構成
や脆弱性の存在を自動的に推定する
技術を開発した。
情報量に加え、可視化データの品
質を強化するための技術開発も行っ
ている。その一例がサプライチェー
ンにおいて共有した情報を比較・分
析することによる正確性の向上だ。

くの課題に対し、パートナと一緒に
検討を進めています。」（上原氏）

本技術の有効活用にはサプライ
チェーンにおいて各事業者が連携・
協力することが欠かせない。そこで
2023年度上期を目処に“セキュリ
ティ・トランスペアレンシー・コン
ソーシアム（Security Transparency 

Consortium：以下、本コンソーシ
アム）”を設立する予定だ。
「本技術や SBOMなどをどのよう
に活用すればセキュリティを高める
ことができるかといった知見を、サ
プライチェーンを形成する事業者間
で協調して検討することが、コン
ソーシアムのねらいです。」（中嶋氏）
コンソーシアムへの期待を佐藤氏
は次のように述べている。
「コンソーシアムの参加メンバが
知見や技術を持ち寄り、相互に活用・
磨き合うことによって、サプライ
チェーンセキュリティリスクを低減
していくことも想定しています。」

「複数の事業者がそれぞれ行う検
査や監視の結果を横断的に分析しま
す。同種の対象を同じ可視化データ
に基づき検査したにも関わらず、あ
る事業者の結果にだけ差異がある場
合、可視化データがおかしい（また
は対象が不正に動作している）と推
測できます。このように可視化デー
タの共有によって、一社ではわから
なかったことに気づけるようになる
可能性があります。」（佐藤氏）

2022年 11月には NTTグループ
の事業会社、および NECと共同で
本技術のフィールド実証をスタート
している。各社の通信サービスやシ
ステム、またそのなかで用いられる
機器に関する可視化データをいかに
生成し、運用に活かすかを検討・実
証することが目的だ。
「可視化データの活用によってセ
キュリティ検査などを効率化できる
ことを確認できました。さらなる活
用として、脆弱性に関する評価や対
処など、システムの運用に関わる多

サプライチェーン横断で機器やシステムのリスクと信頼を把握する新しいしくみ
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誤った情報が含まれて
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調達した機器の
不正を検査したい

動作スペックなどベンダにとっ
て開示しやすい情報のみを提供

検査・監視結果を集めて
異質なものをみんなで発見

良好な検査・監視結果の蓄積
が対象の信頼を強力に裏付け

・機器の情報を補完
・結果を蓄積し
  誤りを可視化

機器の中身を透明化

設計開発・製造（製品ベンダ）

設計開発・製造（製品ベンダ） 導入・運用（SI 事業者・ユーザ事業者）

導入（SI 事業者） 運用（ユーザ事業者）

不正混入の発見 信頼の形成

利用する機器の情報と、いつでも照合できる機器の情報を公開

知財やノウハウに
関する情報は
開示不要

いつでも、
みんな良い結果だ。
この機器は信頼できそう みんなに不整合が発生。

情報が間違っている？

公開情報と合わない。
何か混入している？

図 1　サプライチェーン全体でのリスク把握に向けた課題を解決

可視化データの情報量と品質を
強化する独自技術の開発

事業適用をめざした
フィールド実証

さまざまな企業・組織と協調
するためコンソーシアムを設立


