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ファイルを暗号化して利用できな
い状態にし、元の状態に戻したけれ
ば身代金を支払うよう要求するラン
サムウェアが急増している。日本で
も大企業や医療機関などが大きな被
害を受けている。2022年には、大
手製造業が工場停止の被害に遭った
と報道された。取引先子会社がリ
モート接続機器の脆弱性をつかれて
不正アクセスされ、そこから取引先
がランサムウェアに感染したためで
ある。コロナ禍によるリモートワー
クの増加により、リモート接続機器
も増加している。セキュリティ対策
を十分に実施する間もなく、必要に
迫られてリモート接続機器を配備す

るケースも多い。攻撃者はこうした
セキュリティ対策が不十分なリモー
ト接続機器を狙ってくる。リモート
接続機器は攻撃者の格好の的になっ
ている。
セキュリティ対策がしっかりして
いる大企業であってもサプライ
チェーンの中にセキュリティレベル
の低い箇所があれば攻撃されてしま
う（図 1）。小規模な業務委託先も
含め、サプライチェーン全体で脆弱
性を管理することが重要だ。

2020年、米国のIT管理ソフトウェ
ア会社が提供した更新プログラムに
攻撃者が操作可能なバックドアが仕

組まれ、膨大な
数の組織に影響
が及んだ。この
インシデントを
受け、ソフト
ウェアサプライ
チェーン全体の
セキュリティ強
化を求める米国

大統領令 14028が 2021年に発令さ
れ、米国政府による調達においては
ソフトウェア部品表（SBOM：
Software Bill of Materials)の作成が
求められるようになった。日本でも
企業や経済産業省が SBOMの導入・
活用に向けた検討を開始している。

こうした課題への対応が求められ
る中、NTTデータ先端技術はお客
様が安心してビジネスを加速してい
くためのセキュリティ支援策とし
て、「3本の矢」戦略（図 2）に注
力している。以下、それぞれについ
て紹介する。

NTT データ先端技術株式会社（以下、NTTデータ先端技術）は長年にわたりセキュリティに関するコンサルティング／
診断／監視・運用などのサービスや、システム構築／ソリューション導入などのセキュリティSI ビジネスを提供している。
本稿では、巧妙化・激化するサイバー攻撃に阻害されることなくお客様が安心してビジネスを加速できるように支援する
「3本の矢」戦略について紹介する。
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「3本の矢」戦略でお客様ビジネスの
成長・発展に貢献しセキュリティ事業を拡大
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ソフトウェア開発・運用に
おいてもサプライチェーン全体の
セキュリティ強化が課題に
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図 1　攻撃者はセキュリティレベルの低いところから攻撃

セキュリティレベルの低いとこ
ろを狙う攻撃への対応が重要に

「3本の矢」戦略
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ゼロトラストセキュリティ
社内を信頼して外部との境界点で
攻撃を防御する考え方は、リモートワー
クへの柔軟な対応、社内に侵入され
た攻撃に対する対応という面で十分と
は言えない。そのため全ての通信を
信頼せず、都度その正当性を確認し
てから通信を成立させるゼロトラストセ
キュリティの概念が普及しつつある。
「DX推進やリモートワークの定
着により、ゼロトラストは今後も重
要なテーマであると考えられます。
NTTデータグループは既にゼロト
ラストネットワークを導入済であ
り、グローバル各社への導入経験、
運用ノウハウが蓄積されています。
カギとなる認証技術は自社で開発し
ており、日本の企業文化に合わせた
カスタマイズにも柔軟に対応できま
す。セキュアかつ柔軟なリモートア
クセス／クラウドアクセスやふるま
い検知／ログ分析・監視などの実績
のあるアセット、蓄積された運用ノ
ウハウ、自社ソリューションの強み
を活かして、お客様の DX推進を支
援していきます」（星氏）。
クラウドセキュリティ
クラウドセキュリティはゼロトラ
ストセキュリティの一部だが、特に
強化すべき分野であるため独立した
1本の矢としている。クラウドシフ

密に連携し迅速にソフトウェアを開
発する DevOpsに対し、その各工
程でセキュリティ対策もしっかりと
行う DevSecOpsを実践するための
各種支援サービスを想定している。

2023 年 6 月、NTT デ ー タ は、
インシデントの未然防止から発生時
の被害を最小限に抑える高度セキュ
リティ技術者によるアウトソーシン
グサービスを 2023年 7月から提
供開始すると報道した。セキュリ
ティ運用のアウトソーシングサービ
スもその 1つだ。NTTデータ先端
技術もその一翼を担っている。
「このようなサービスはMDR

（Managed Detection and Response）
と呼ばれています。あらゆるも
のを対象とする XDR（Extended 
Detection and Response）の実現・
提供を目指しています」（星氏）。

NTTデータ先端技術には高度な
セキュリティレベルが求められる
NTTデータのお客様にセキュリ
ティソリューションを提供してきた
ノウハウの蓄積がある。その強みを
活かし新規顧客の開拓にも力を入れ
るなど、セキュリティビジネスの拡
大に力を入れている。
「お客様のビジネスの成長・発展
に貢献することが目標です。セキュリ
ティ対策の不備がビジネスを阻害す
ることのないよう、3本の矢で貢献し
ていきたいと考えています」（星氏）。

ト／リフトを支援するコンサルティ
ング／構築サービス、クラウドセキュ
リティ診断、クラウド上のセキュリ
ティ監視・運用を行う SOCサービ
スなどにより、お客様が安心してク
ラウドを活用できるようにする。
「クラウドを利用する際にデータ
の非公開設定やデータへのアクセス
権限を誤ってしまう事例が多く、問
題となっています。そのために
CSPM ／ SSPM （Cloud/SaaS 
Security Posture Management)と
呼ばれるクラウドセキュリティ設定
管理ソリューションの強化に取り組
んでいます」（星氏）。
サプライチェーンセキュリティ
／DevSecOps
3本目の矢は大きく2つに分かれ

る。1つはグループ会社・業務委託
先・取引先まで含めたビジネスサプ
ライチェーンのセキュリティマネジメン
ト。脆弱性をスコアリングするソリュー
ションにより関連する企業の評価リス
トを作成し、親会社や委託元が子会
社や契約相手のセキュリティリスクを
確認するといった対策である。
もう 1つはソフトウェア開発に

おける設計から製造・試験・運用ま
で、ソフトウェア開発ライフサイク
ル全体に関するセキュリティマネジ
メントだ。開発担当と運用担当が緊
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図 2　「3本の矢」戦略

将来的には「統合マネージドセ
キュリティサービス（XDR）」の
提供を目指す

NTTデータの案件を通じて
培ったノウハウでお客様ビジネ
スの成長・発展に貢献


