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IOWN（Innovative Optical and 
Wireless Network）におけるサービ
スイノベーション総合研究所のミッ
ションとして、すべての“ひと”が
Well beingになれる未来を創り出す
ことをめざしている。我々はこれま
でに分散型で持続可能な社会におい
て、NTT独自のサイバー・フィジカ
ル融合技術によって実現すべきひと
をWell-beingにする 8つの世界観を
打ち立て、デジタルツインコンピュー
ティングによる社会課題解決と新た
な価値観の創出を推進してきた。

 昨年は NTT独自の大規模言語モ
デル（LLM）「tsuzumi」発表をは
じめ、“ひと”と AIの協働社会を
具体化するための技術の開発を推進
した。NTT研究所が長年にわたっ
て積み重ねてきた自然言語処理技術
と AI技術が融合することで、軽量
で高い日本語処理能力を有する
LLM「tsuzumi」を実現した。
また、近年の巧妙なフィッシング
サイトを、LLMを用いて検出して
攻撃を防ぐ技術を開発した。このよ
うに、AIを活用したセキュリティ
対策の技術開発も行っている。
そして複数の AIが連携すること
で高度な問題に対して多様な視点か
らの解決をもたらす「AIコンステ

レーション」技術の開発に着手して
いる。登場以来進化し続ける AI技
術の問題を解決し、より有用な技術
とするための研究を行っている。
本稿では、“ひと”と AIの協働
社会を実現するための LLM技術に

近年登場した大規模言語モデル（LLM：Large Language Model）は汎用的なAI技術として飛躍的な進化をとげ、様々な活
用が検討され始めている。サービスイノベーション総合研究所は“ひと”とAIが協働する未来を創造するためのAI技術の
開発を進めており、LLM技術もその一つの柱として研究開発を進めている。
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“Social 
Well-being 

Network（SWN）”
サイバー／フィジカルでの
様々な活動に対し、幸せの度
合いを取り入れ、心身とも
に満たされる、新たな人
のつながり、コミュニ
ティ活動を実現 重点化領域
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リモートワールド DTC基盤Well-being

トラスト基盤

ネットワーク

“生涯健康
サポート”

日々の食のアドバイス、障が
い者のサポート、長期の体調
管理、疾患治療前の完全シ
ミュレーションからメンタ
ルヘルスケアまで、健
康不安のない生活

“リモート
コミュニケーション”
分散型社会において、離れ
ていることを全く感じさせ
ない実在感で、ストレスの無
い、オフィス、教室、医療等
のコミュニケーションを実
現（同室感、アイコン
タクト、触感、
遠隔作業）“リモート空間

転送”
イベント会場（スポーツ・エ
ンタメ）の臨場感・一体感を
共有。また、世界各地の観
光体験を実現。場所を限
定しない、都市・地方共
存型の社会づくり

“未来社会
探索”

交通流から長期の環境変化
まで、人・都市・自然の共生の
シミュレーションをすること
で、快適な街づくり、レジ
リエントな地域社会を

実現

“感性コミュニ
ケーション”

文化や価値観の違い、障がい
による感じ方の違い等、言語
化が困難な人間の内面部分
のギャップを越え、相互理
解する。ダイバーシティ
や世界規模の課題

を解決 “地球・人間活動
の

包摂的サステナビリティ”
地球規模での経済・社会生
活・自然環境・生態系の相互
作用を循環系として捉え、
平衡な状態、サステナビ
リティを実現（水・エネ
ルギー・食料）

“Another Me”
自分と同じ人格を持った
もう一人の自分（Another 
Me）が自らに代わって様々
な経験や知識を獲得し、自
分にフィードバックするこ
とで豊かな生活を実現

図 1　ひとをWell-being にする 8つの世界観と技術領域

すべての“ひと”が
Well-being になれる未来を
めざして
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ついて、紹介する。

NTT人間情報研究所は、大規模
言語モデル（LLM）の普及に伴い
課題となっている電力やコスト増加
などの課題解決に向け、軽量であり
ながら世界トップレベルの日本語処
理性能を持つ大規模言語モデル
「tsuzumi」を、2023年 11月に発
表した。
・tsuzumiの特長
「tsuzumi」は、研究所が保有する
40年以上に及ぶ自然言語処理研究
の蓄積、世界トップレベルの AI分
野の研究力を活かし、その特長であ
る軽量かつ世界トップレベルの日本
語処理性能、柔軟性、そしてマルチ
モーダル対応を実現している。以下、
これらの特長を簡単に紹介する。
・軽量な「tsuzumi」
「tsuzumi」は、パラメータサイズ
が 6億の超軽量版と、70億の軽量
版の二種類ある。超軽量版は CPU
で、軽量版は 1GPUで高速な推論
動作が可能。これは、GPUクラウ

ドの利用料金に換算する
と、学習コストを約 300
分の１（超軽量版）および
25分の１（軽量版）、推論
コストを約 70分の１（超
軽量版）および 20分の１
（軽量版）に低減できる計
算である。（NTT試算）
・日本語が得意な
　「tsuzumi」
「tsuzumi」は日本語と英
語に対応しており、特に日
本語処理性能については
長年の研究で得た知見を
活かすことで、高い性能を
実現した。 生成 AI向けのベンチ
マークである Rakudaでは GPT-
3.5や国産トップの LLM群を上回
ることを確認した。（図 2）
英語でも、世界トップクラスと同
程度の性能を実現しており、多言語
にも今後対応する予定である。
・柔軟な「tsuzumi」

 LLMに新しい知識を追加で学習
させようとする場合、膨大な数のパ
ラメタ全てを再学習させると、計算
にかかる学習コストが大きくなる。

そこで「tsuzumi」では、効率的に
知識を学習させることができるアダ
プタにより、例えば特定の業界に特
有の言語表現や知識に対応したり、
組織ごとの知識に対応するような
チューニングを、少ない追加学習量
で実現できる。（図 3）
・マルチモーダルな「tsuzumi」
言語化されていないグラフィカルな
表示や音声のニュアンス、顔の表情
などを理解し、現実世界での人との
協調作業を可能とするような、マルチ
モーダルへの対応も予定している。
・今後の展開
現在は、人が AIに合わせていく
使い方をしているが、人間情報研究
所では、人と同等の入出力インタ
フェースを持ち、任意のマルチモー
ダル・身体行動タスクを実行できる、
いわば人間社会に自然に溶け込む
AIの実現を目指している。
この目標達成には、マルチモーダ
ルの更なる深化や、AIの自律性や
規範性といった AIガバナンス面な
ど、多くの課題が存在する。NTT
人間情報研究所は、これらの課題を

アダプタチューニングのメリット② 組織特化
組織ごとのカスタマイズを低コストで実現

追加学習

Web3関連の技術は？

企業Aの
データ

Web3関連の技術は？

企業A特化アダプタ

NFTやDAOです B研究所のXYZ技術や
EFG技術ですtsuzumi tsuzumi

アダプタチューニングのメリット① 業界特化
業界ごとのカスタマイズを低コストで実現

追加学習
金融分野
データ

金融特化アダプタ

国民負担率とは？ 国民負担率とは？

国民が負担する
割合です

国民所得に対する
租税負担の割合ですtsuzumi tsuzumi

図 3　アダプタチューニング概要

日本語性能比較 ： Rakudaベンチマーク
tsuzumi-7Bは、世界トップクラス、国産LLM中トップの性能を達成
大規模なGPT-3.5を上回り、同クラスの国産LLMを大きく上回る

※rakudaベンチマーク：https://yuzuai.jp/benchmark 2023.10.22実施
　日本の地理・政治・歴史・社会に関する40問の質問GPT-4による2モデルの比較評価（40問×提示順2）で採点
　llm-jpを除くモデル出力はサイトにアップロードされているものを利用llm-jpはhuggingfaceのモデルカード記載の設定による
　入力の繰り返しおよび終端トークンは後処理により除外した。
　評価スコアは、2023/09/27付リーダーボード記載の全モデルとtsuzumi-7bをGPT-4による2モデルの比較評価を行い、Bradley-Terry strengthsにてランキングした結果

対GPT-3.5 175B?
（OpenAI gpt-3.5-turbo-0301）

対Elyza 7B
（ELYZA elyza-7b-fast-instruct）

対Ja Stable 7B
（Stability AI ja-stable-7b-alpha instruct）

対Weblab 10B
（東大松尾研weblab-10b-instruct）

対LLM-JP 13B
（Nii LLM勉強会vs. llm-jp-13b-instructfull-

jaster-dolly-oasst-v1.0）

WIN DRAW LOSE
勝率50%
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52.5％ 7.5％ 40.0％

71.3％ 8.8％ 20.0％

86.3％ 11.3％

91.3％ 7.5％

（評価スコア：1225／2023.10.26時点）

tsuzumi

図 2　市中 LLMとの日本語性能比較

NTT独自の大規模言語モデル
「tsuzumi」
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解決するための研究開発を推進し、
AIと協調した豊かな社会を実現す
ることにチャレンジしていく。

巧妙な手口でユーザにアクセスさ
せ、個人情報や口座情報などを盗む
フィッシングサイトの被害は、件数・
被害額いずれも増加傾向である。こ
の状況に加え、近年ではサイバー攻
撃者向けの AIサービスが登場する
など、フィッシング被害がさらに増
大する可能性もある。

NTT社会情報研究所は、さまざ
まなソーシャルエンジニアリング攻
撃の中でもフィッシングサイトのよ
うに人を騙すWebサイトの特徴把
握や対策手法の創出に向けて従来よ
り研究開発に取り組んでいる。最近
の LLMの目覚ましい発展を受け、
世界に先駆けて NTTセキュリティ
ホールディングスと共同で LLMを
用いた、“ChatPhishDetector”を
開発した。
この技術は、これまでの研究成果
に基づくフィッシングサイト判断ポ
イントを、LLMへの指示として与
え、LLMの持つ高い言語処理能力
で判断させるものである（図 4）。

LLMに与える情報は２つのス

テップで作られる。１つ目のステッ
プでは、フィッシングサイトの疑い
が あ る Web ペ ー ジ を 巡 回 し、
「HTMLデータ」や「OCRでテキ
スト化した画像データ」を取得する。
２つ目のステップでは、前ステップ
で取得したデータを LLMへの指示
（プロンプト）に変換する。変換の際、
1つ目のステップでテキスト化した
データは、LLMの入力文字数制限
等の条件に合わせつつ、フィッシン
グサイトの特徴を残すように簡略化
する。

LLMへの入力には、精度よく
フィッシングサイトの判定ができる
よう、段階的な判断手続きで処理す
るよう指示を与えたり、回答が文脈
に沿うようなロールを与えたりす
る、プロンプトエンジニアリングの
手法を用いている。
本技術について、LLMとして

GPT-4を活用した実験では、正規
のサイト 1000件、フィッシングサ
イト 1000件について、98.4%の
精度で判定できた。
ソーシャルエンジニアリング攻撃
において人を騙す基本的なパターン
は普遍的ではあるものの、具体的な
ユースケースやシナリオは多様化し
ているため、従来は機械的に判定す
るための個々の特徴を用意する必要
があった。しかしながら本技術は、

LLMが持つ自然言語処理能力を活
用することにより、個々のユース
ケースやシナリオに依らず、汎用的
かつ高精度にフィッシングサイトを
判定することに成功した。
社会情報研究所がこれまでに創出

してきた悪性サイトの検知技術は
NTTグループのセキュリティサービス
や自社防衛で活用されている。本技
術を同様に活用するために、さらなる
判定精度の向上や判定処理の自動
化・効率化を進めていく予定である。
今後は、AIを活用したセキュリ
ティ対策に加え、AI自体のセキュ
リティ対策等の技術創出に取り組む
ことで、新たな技術を安心して利用
できるようにし、社会をより良くす
ることに貢献していきたい。

2019年頃から登場した大規模言
語モデル（LLM）は飛躍的な進展
を遂げており、汎用的な能力を獲得
した AIとしての地位を確立しよう
としている。特に ChatGPTは、一
般にも広く利用され、事業活動への
応用も始まってきている。
現状の LLMは、AI開発者のド
メイン知識や価値観に基づいてモデ
ル設計を行い、大規模なデータセッ
トから網羅的に知識を学習させるこ
とで、ユーザからの自然言語による
問い合わせに一定の論理的な回答を
実現している。しかし、学習させる
データの網羅性から、得られる回答
は一般的な意見になりがちであった
り、AI開発者のモデル設計に対す
る視点に依存したりするなど、AI
モデルが多様な価値観で総合的に考
えて回答することは困難であるとい

URL Web
クローラ

Web
ページ プロンプト

Web自動巡回・
サイトの構成情報取得 入力プロンプト作成

ChatPhishDetector

フィッシング

非フィッシング

* 生成AIの入力数の制限を踏まえ、判定に不要な部分の削除等の簡略化

LLM NG

OK

テキスト
抽出・簡略化*

HTML
簡略化*

URL

画像

HTML

URL

図 4　ChatPhishDetector の処理概要

LLMを用いた
フィッシングサイト検出技術
ChatPhishDetector

多様なAI が相互に議論する
AI コンステレーション
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う問題がある。また、学習過程がブ
ラックボックスであり、結果の理由
説明や保証ができないことから、意
思決定等の高次な判断に利用するこ
とが困難であるという問題がある。
・多数のAI連携によるAIコンステ
レーション
NTTコンピュータ &データサイ
エンス研究所では、これらの問題を
解決するため、タスクに応じて必要
な AIが連携し、集合体として動作
する「AIコンステレーション」の
実現に取り組む。AIコンステレー
ションでは、多様な異種 AIモデル
やルールを環境として与えること
で、複数 AIが自律的に連携して物
理的・論理的世界を広く・深く理解
し、人が要因を推測することすら困
難な問題に対して多様な視点から解
を見出すことが期待される。
例えば、個人レベルでは、仕事とキャ

リアの変化に適応した健康管理や教
育・生涯学習での利益享受が可能に
なるなど、生活の利便性が向上する
と期待される。また、街・共同体レベ
ルでは、交通やモビリティが改善され、
地域の安全性や教育アクセスが向上
して地域活性化につながるほか、社
会全体においては、自動化や連携に
より産業が変革され、医療やエネル
ギー分野での進化が期待される。

AIアルゴリズムの研究開発に加え
て、IOWNのネットワーク・コン
ピューティング環境と融合したアー
キテクチャの確立が課題である。
③人-AIの協調による価値創造

AI同士の議論過程やその結論が
人や社会に受容されるのかどうか、
人から解釈可能である必要がある。
特に、複雑かつ大規模な問題になる
につれ、その理解は非常に困難にな
ると想定される。このため、異種
AI同士の議論過程を論理的・理論
的に解釈でき、なおかつ制御可能に
することで、人と AIが協調できる
アーキテクチャを実現することが課
題である。
これらの課題を解決していくこと
により、複雑化・大規模化した社会
問題の解決や新たな価値創造に貢献
していく。

サービスイノベーション総合研究
所は”ひと”と AIが協働する未来
を創造するために、一歩ずつ歩みを
進めている。
今回はその大きな一歩“LLM技
術”を紹介した。
人類が手に入れた便利な道具 AI

は、今後、さらに進化し、
高度な遠隔ロボットや、自動シス
テムへと変化し、近い将来様々な形
で便利な未来社会を形作ることにな
るだろう。
我々は、便利な道具 AIの使い方
を誤ることなく、すべての“ひと”
にとってWell-beingな”ひと”と
AIが協働する未来を創造していき
たい。

・AIコンステレーションの実現に向
けて
AIコンステレーションの実現に
は、以下の技術的課題があると考え
ている。
①AI-AIの協調による議論の高度化
様々な専門性を持った異種 AIが

それぞれの視点で意見を表明し、相
互に議論・訂正を行うことで、多様
な価値観に基づいて複雑かつ大規模
な問題を解決する必要がある。特に、
各 AIの専門性を活かすことで、少
数意見についてもその将来価値から
互いに重要性を議論し、連携した
AI全体の議論を高度化することが
必要である。このような異種 AI間
での協調や議論を高度化するスキー
ムの確立が課題である。
②膨大なAI連携を支える計算機環境

LLMなど大規模な AIの登場に
より、AIモデルの学習や推論に対
するコスト・電力消費量が膨大化し
ている。AIコンステレーションで
は、各組織やドメインなどに応じた
大規模な AIモデルの学習・推論を
行うとともに、広域に分散した AI
同士での膨大な知識交換を可能にす
る必要がある。このような AI連携
を低コストかつ低環境負荷で支える
ため、現在取り組みを進めている学
習・推論コストを抜本的に改善する

IOWN ネットワーク＆
コンピューティング

AI-AIの協調

IOWN ネットワーク＆

人-AI の協調

ルール

多様な
AIモデル
多様な

個人 街・共同体 社会

図 5　AI コンステレーション
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