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デジタルネイティブ化とともに
ITに対する期待が高まる近年、シ
ステムの高度化・複雑化は、かつて
ないスピードで進展している。シス
テム開発に対して、継続的な機能追
加と改善を重視した対応が求められ
る一方、エンジニア不足も相まって
システム運用現場への負担は増し、
インシデントへの不十分な企業対応
が公になれば、ブランドイメージの
失墜、それに伴う収益の低下は免れ
ない。
利用者にとって、業務改善の切り
札にもアキレス腱にもなりうるシス
テム運用現場の効率化、オブザーバ
ビリティ（可観測性）の強化を実現

する画期的ツールとして、2023年
11月、クラウドサービス「PITWALL」
は登場した。
オブザーバビリティという概念自
体は近年定着したものだが、システ
ム運用情報の可視化は、古くから課
題となってきたテーマだ。より複雑
化する環境のなかで「的確にシステ
ム状態を把握する」ことが強く求め
られ、新しいマーケティングワード
として定着したのである。求められ
るのは、インシデント発生時など開
発運用チームの迅速な対応が必要と
される時に、誰もが正確に稼働中シ
ステム情報を収集・把握し、復旧・
原因特定・対応を可能にすることだ。

PITWALLは、開発・運用現場で
利活用されるさまざまなツールをつ
なぎ、効率的な情報収集と集約、オ

ペレーションを可能にする抽象化技
術であり、必要な情報を瞬時に入手、
解析・改善検討にフォーカスするた
めのいわば「黒子」のような役割を
担う。システムの状況をリアルタイ
ムに可視化して安定稼働につなげる
オブザーバビリティにおいて、特に
インシデント発生時、PITWALLは
強みを発揮するのである。

システム開発・運用現場では、利
用するシステムの細分化や多様化に
伴い、監視やログ収集などの多岐に
わたるシステム運用ツールを利用して
いることが多い。なんらかのインシデ

伊藤忠テクノソリューションズ株式会社（以下、CTC）は、システム運用における情報収集・連携の効率化と、オブザ
ーバビリティの強化を実現するクラウドサービス「PITWALL（ピットウォール）」を開発、2023 年 11 月、海外市場に先
行して、日本国内への提供を開始した。インシデント時の情報収集をシングルクリックで可能にするこの画期的なツール
について紹介する。
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システムの複雑化に伴う
オブザーバビリティの重要性

Observability
DevOps/SRE Data Ops Security Ops …

生産性 複数ツールを手作業で切り替え情報収集。
品質 障害解析・復旧対応時間の長期化。対応者によるバラツキ。
組織 一部のエキスパートに依存。持続性と人材活用性に課題。

図 1　インシデント対応現場の課題

シングルクリックで情報を収集し
インシデント時の初動対応を支援
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ントが起こった場合、システム内で利
活用されている複数のツールに跨る
確認ポイントを、手元のブラウザや
ツールを切り替え手作業で情報収集
することが一般的だ。分野ごとに運用
部署が異なる場合、相互の連携が求
められるため、インシデント発生時の
初動状態把握に、数十分から時間単
位で掛かってしまう現場も少なくない。
また、有識者の「スキルと経験に依存」
した、属人性が高い対応を余儀なくさ
れていることも多い（図 1）。
これに対して PITWALLは、イ
ンシデント発生時の情報収集や原因
特定に要する時間を飛躍的に短縮す
ることに成功した。
システム監視やログ収集、トラン
ザクションのトレースなどを行って
いる各種管理ツールと連携し、イン
シデント発生時の情報収集を自動
化、これまでは手作業で行われてい
た複数ツールの情報収集を「シング
ルクリックで実現」し、初動対応に

おける適切かつ迅速な情報収集を支
援する。さらに対応フローやパター
ンを可視化・標準化することで、ス
キルと経験に依存しない対応が可能
となる（図 2）。

PITWALLプロジェクトは、開発
責任者である田中氏が在籍していた
CTCアメリカで、「開発・運用現場
が有する組織の課題解決にアプロー
チすることはできないか」という問
題提起をもとにスタートした。企業
におけるクラウドネイティブ化が先
行し、積極的にスタートアップ技術
を採用するアメリカで、課題解決を
求める企業との対話を通じてコンセ
プトが生まれ、帰国後、開発された
デジタルツールなのである。
プロジェクトの背景には、企業経
営者たちとの対話から得た問題意識
もあった。

「グローバルなトップ企業の経営
者たちは、デジタル技術や AIを活
用してやりたいことをやろうとして
も人材が足りない、やりたいことが
やれず機会損失がどんどん大きくな
る、と言っています。マッキンゼー
社がまとめたレポートでは、ヒアリ
ングした企業全体で年間約 8.5兆ド
ルもの機会損失があると試算してい
ます。エンジニアがトラブル対応な
どに追われ、デジタルサービスや
AI開発に本来費やされるはずの時
間が削がれて生産性が下がっている
ためです」（田中氏）。
この状況は Ops Chaos（オペレー
ション・カオス）だと田中氏は言う。
デジタルサービスや AI開発に必要
なスキルセットを持った人材が、ト
ラブル対応に追われ、効率的な動き
を阻害されている状況は、まさにカ
オスといえるだろう。

ITエンジニアの人材不足以前に、
現在活動しているエンジニアの負担
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図 2　PITWALL を利用したインシデント対応
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を軽減を図るという課題が横たわっ
ているのだ。
「PITWALLによって、IT業界全
体の無理と無駄、ムラを解決したい
と思っています」（田中氏）。
対応現場では組織として無理な対
応をせざるをえず、手作業による情
報収集は時間を浪費する。そして、
経験とスキルに頼るため、属人的ム
ラのある状況。PITWALLはこれら
の解決手段となりうる。

システム構築における各技術領域
の細分化と分化が
著しい現在、企業
は 1つのツールで
はなく、複数の
ツールを組み合わ
せて利用してお
り、部署やシステ
ムの世代ごとにそ
の組み合わせが異
なるケースは珍し
くない（図 3）。
「CTCは、今あ
る適材適所のツー
ル群を使って部署
間が連携して対応

に当たる前提に立って考えました。
現在運用されている各種開発・運用
ツールに加え、オープンソースソフ
トウェアや内製ツールへのアクセス
を、そのまま利用し、高度化する各
種ツールの価値を享受しながらも、
より効率的で経験やスキルに依存せ
ずに対応する方法はないか？これ
が、複数のツール情報をシングルク
リックで収集できる PITWALLの
コンセプトを作った際の最初のチャ
レンジでした」（田中氏）。
ユーザーは従来どおり、既存の
ツールを使い続けることができる。
これは特筆すべき PITWALL導入

のメリットといえる。
PITWALLの利用用途は、インシ
デント（アラート）発生時の支援以
外にも多岐にわたる。
インシデント発生時
システム障害や、セキュリティイ
ンシデント、データ欠損などが発生
した際の事象確認、影響範囲の調査
など初動対応における情報収集を効
率化。解析・復旧の迅速化。
オンデマンドでの状態確認

 ユーザ申告やサイレント障害に
も対応可能。計画作業前後や作業中
の随時確認や正常性確認にも有効。
定期レポート、作業記録
日次の状態確認や、月次セキュリ
ティレポートに利用可能。作業実施
時や再現試験時の記録・共有にも効
果を発揮する。

障害やインシデントのパターンに
応じたフローを PITWALL上で作
成することで、利用すべきツールが
可視化できる点が PITWALL最大
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図 3　ユーザは適材適所でツール選定
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の特色といえる。
追加搭載された「スレッド機能」
は、このメリットをさらに拡大する
ことに寄与している。
インシデント発生時、「スレッド」
と表示されたリンクを運用管理者が
クリックすると、受信したアラート
に関連した情報をまとめるスレッド
が作成される（即時情報収集）。収
集された情報のなかからインシデン
トと関連性の低いものは除外し、関
連のありそうなものにしぼる作業が
次段階（仮説）。たとえば、CPU使
用率にしぼって情報を詳細に得よう
とすると、CPU使用率関連のスレッ
ドが立ち上げ、アラート受信時から
のタイムラインが作成され、運用者
が仮説に基づいて収集した情報を連
ねていく。
このような仮説・検証を迅速に、

的確に重ねることによって、事象の
原因分析・対策を行うとともに、対

から開発されたツールであり、シン
グルクリックでインシデント発生時
の情報収集を可能にするアプローチ
は、PITWALLのほかにはない。また、
導入済みの複数ツールに適応する点
も特筆に値する。現時点において、
そうした意味で PITWALLは唯一無
二のテクノロジーといえるだろう。

CTCは、クラウドとオンプレミ
スを組み合わせたハイブリッドクラ
ウド環境を利用している企業を中心
にサービスを展開し、2024年から
の 3年間で 50社への提供を目指し
ている。アメリカで着想を得たデジ
タルツールであり、当然、日本国内
のみならず、海外市場への展開も視
野に入っている。
今後 CTCは、ディープラーニン
グや生成 AIを活用した障害情報の
分 析 や 可 視 化 な ど も 視 野 に、
PITWALLの機能拡充を図っていく
ことになる。

応時の経験をナレッジとして蓄積す
ることもできる（図 4）。メールや
チャットツールと連携して、進捗情
報や利用ツールのスクリーンショッ
トも共有できるため、チームレベル
でのナレッジ共有や運用業務の継続
的な改善も可能となるのだ。
「コマンドラインで確認した情報
を動画にして共有することもできま
す。また、このクラウドサービス上
には有識者のナレッジを投入できま
すから、参照することで属人化の解
消にもつながるはずです。さらに蓄
積された過去の事象との差分などを
瞬時に見られる機能の開発も進めて
います」（田中氏）。

数多くの ITベンダー製品を取り
扱い、顧客向けにソリューションを
提供してきた CTCならではの視点

図 5　PITWALL のダッシュボードβ
オンデマンドの状態確認（①ユーザ申告・サイレント障害　②計画作業前後や作業中の随時確認　③正常性確認など）

海外市場への展開も視野に


